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TRIBUNAL DE CONTAS DA UNIAO

REFERENCIAL DE COMBATE A FRAUDE E A CORRUPCAO
Aplicavel a Orgdos e Entidades da Administracdo Publica

Apresentacao

O Brasil enfrenta uma série de desafios para combater a fraude e
a corrupgao nas organizacdes publicas. O Tribunal de Contas da Unido (TCU)
esta atento a essa conjuntura em sua missao de “aprimorar a Administracao
Publica em beneficio da sociedade por meio do controle externo”. Isso se
da principalmente por meio das fiscaliza¢des realizadas.

Ciente de suas responsabilidades, a Corte de Contas apresenta
este referencial porque a fraude e a corrupcdo devastam a gestao
governamental e consomem os resultados e os beneficios que deveriam ser
dirigidos a sociedade.

As atuagdes dos tribunais de contas e das controladorias, no
ambito administrativo, e dos ministérios publicos e das policias judicidrias,
na esfera criminal, dao grandes resultados no combate a fraude e a
corrupgdo. Contudo, a moderna teoria de Linhas de Defesas aponta o
administrador publico como o principal agente nesse combate. Os gestores
de uma organizagdo, em conjunto com os servidores, empregados e
terceirizados, compdem a linha de frente na defesa do patrimoénio publico,
especialmente porque vivem o dia a dia das operacdes da organizagao.
Logo, estdao na melhor posicao para perceber e identificar desvios e aplicar
as correcOes necessarias.

Como contribuicdo nesse processo, o TCU apresenta esta
publicacdo com sugestdes que, se implantadas na organizacao, ajudam a



preservar o interesse e o patrimonio publico. Tais propostas sao baseadas
tanto no ordenamento juridico nacional como em boas praticas adotadas
internacionalmente.

As praticas ora prescritas aplicam-se as organizacdes dos poderes
Executivo, Legislativo e Judiciario, nas esferas federais, estaduais e
municipais. Assim, qualquer instituicdo com alguma atuacao publica pode
se beneficiar das solugdes descritas nesse referencial.

Este trabalho se junta a outros trés, quais sejam, Referencial
Basico de Governanca, Referencial para Avaliacdo de Governanca em
Politicas Publicas e Referencial para Avaliacao da Governanca do Centro de
Governo, que integram esse esforco de aperfeicoar a Administragao Publica
em beneficio da sociedade.

AROLDO CEDRAZ DE OLIVEIRA
Presidente do Tribunal de Contas da Unidao
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1. Introducdo

1.1. Objetivo do referencial

No ano VI a.C, o estadista ateniense Sélon da Grécia, estava disposto a perdoar
todas as dividas das pessoas com entes publicos e privados. O nobre propédsito era
evitar que elas se tornassem escravas caso ndo honrassem a divida, como costume da
época. No entanto, antes de aprovar a lei, contou a amigos, que, se aproveitando da
informacao privilegiada, pegaram grandes empréstimos e compraram terras. Apds a lei

perdoando as dividas, seus amigos enriqueceram.

O relato acima mostra que a corrupc¢do é uma antiga pratica que existe desde os
primérdios das sociedades. Relatos de abuso do poder para obtencdo de vantagens
indevidas sempre existiram ao longo da histdria, e no Brasil ndo foi diferente. No
noticidrio recente brasileiro avolumam-se investiga¢des de fraudes cometidas contra o
patrimonio publico. Os esquemas desbaratados mostram que a administragdo publica
estd sob o ataque em diversas frentes de quadrilhas especializadas. Ndo por acaso, a
investigacdo chamada de “Operagdo Lava Jato” inaugurou um novo patamar para os

desvios, que passou de milhdes para a casa de bilhGes de reais.

Essa realidade mostra que praticamente qualquer organizagdo, como drgao,
autarquia, empresa publica, sociedades de economia mista, parcerias publico-privadas,
fundacgdes, organizagbes sociais, fundos de pensdo etc. esta sob risco de fraude e
corrupcgao, bastando para tal a existéncia de recursos publicos disponiveis para atrair a
cobica dessas mafias. Por vezes, nem isso é necessario. O poder regulatério ou
decisério de um 6rgdo ou entidade sobre questGes que afetem o mercado ou o

patrimonio de particulares atraem igualmente esse risco.



Ao mesmo tempo que isso ocorre, gestores dos mais variados o6rgdos e
entidades e das trés esferas e dos trés poderes lutam para melhorar a administracdo
publica, em especial os servigos publicos. A sociedade cobra, e com razdo, padrées cada
vez mais altos de servicos, elevando os desafios da atividade para os gestores. No
entanto, haverd um momento em que nem mais recursos, nem mais servidores serdo

suficientes para fazer frente e atenuar as consequéncias dos desvios.

Assim, é preciso reconhecer a fraude e a corrupg¢ao como grandes obstaculos ao
progresso social do pais. Nesse sentido, torna-se necessario um salto de qualidade na
governanca e gestao publica por meio da redugao dos niveis de fraude e corrupgao para
patamares de paises desenvolvidos. Esse referencial visa justamente contribuir para o

alcance desse objetivo.

Entretanto, a mensuragao do nivel de corrup¢ao de um pais é dificultada pela
sua prépria natureza oculta. Apenas se pode aferir efetivamente os casos que sdo
descobertos, e a partir deles tentar se inferir o montante ndo descoberto. Em vista
dessa dificuldade, outra forma indireta de se mensurar a corrupc¢do é avaliando a

percepcao de corrupg¢do que entidades tém de um pais.

A organizacdo ndo governamental Transparéncia Internacional®’ adota esse
método e publica anualmente o indice de Percepcdo de Corrupgdo de 175 paises, com
base em estudos de instituicdes independentes especializadas em governanca e analise
de ambiente de negdcios. Em 2015, o Brasil obteve a posicdo 762 no ranking. Isso da
uma medida do tanto que ainda se pode ganhar na gestdo publica com o combate a

corrupgao.

! http://www.transparency.org
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E essa é uma cruzada mundial. A Organiza¢do das NagGes Unidas estabeleceu o
Plano de Objetivos de Desenvolvimento Sustentavel para 20302. O objetivo 16.5 dispde
que “reduzir substancialmente a corrup¢do e o suborno em todas as suas formas” é

uma meta global.?

No Brasil, o combate a fraude e corrupcdo se da pela atuagdo de diversos 6rgaos,
cada um dentro de sua esfera e escopo de atuagdo. O Tribunal de Contas da Unido
integra essa rede como um ator importante, porque sempre atuou para combater a
fraude e a corrupgdo via controle externo. Além do papel fiscalizador e sancionador, o
TCU reconhece que é importante contribuir com os gestores com orientacdo e assim

prevenir os desvios. Por esse motivo, o TCU elaborou esse referencial.

O proposito desse referencial é compilar o conhecimento pratico que vem sendo
aplicado por organizagBes publicas e privadas, dentro e fora do Brasil, no combate a
fraude e corrupgdo e dissemina-lo aos gestores publicos de todas as esferas de
governo. A experiéncia mostra que ndo hd medida Unica ou desassociada da

governanca e da gestdo capaz de resolver esse problema por conta prépria. O combate

2 https://nacoesunidas.org/pos2015/agenda2030/

3 (FURTADO, 2015, p. 382). “Diversos fendmenos verificados no cendrio internacional ao longo das duas
ultimas décadas do século XX levaram a Comunidade Internacional a repensar as posturas até entao
adotadas para enfrentar a corrupgdo, tema até entdo tratado como de interesse interno de cada pais e
incapaz de ser enfrentado no plano internacional ou multilateral. Ao longo dos ultimos anos, verificou-se
verdadeira inversdo na postura da Comunidade Internacional, que passou a tratar a corrupgdo como um
dos temas mais relevantes em suas areas de atuacdo.”
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a fraude e corrupgdo se faz no dia a dia, em diversas frentes e por todos os membros

da organiza¢3o.*®

Para elaboracdo do presente referencial, foram consultados diversos

documentos correlatos, normas e padrdes, dentre os quais:

e A Framework for Managing Fraud Risks in Federal Programs (GAO,

2015);

e fraud Control in Australian Government Entities (ANAO, 2011);

e Fraud Examiners Manual (ACFE, 2015);

e Guia de avaliag¢do de risco de corrupgdo (UNGC, 2013);

e Guia de integridade publica: Orientacbes para a administracdo publica

federal: direta, autdrquica e fundacional (BRASIL, 2015a);

e Managing the Business Risk of Fraud: a Pratical Guide (lIA, 2008);

e  Manual de direito disciplinar para empresas estatais (BRASIL, 2015c);

e Manual de processo administrativo disciplinar (BRASIL, 2015b);

e NBR SO 31000: Gestdo de riscos — principios e diretrizes (ABNT, 2009);

e Referencial bdsico de governanca aplicdvel a drgdos e entidades da

administragdo publica (BRASIL, 2014);

4 Em linha com a proposta deste referencial, estd em elaborac3o a norma /SO 37001:2016 — Sistemas de
gestdo antissuborno — requisitos com diretrizes para uso. Essa norma internacional trard boas praticas
para organizacGes de todos os portes e setores para fazer esse enfrentamento, e os seus principais
aspectos foram considerados neste referencial.

> Neste referencial o termo “organizacdo” refere-se a qualquer 6rgdo, autarquia, fundacdo, empresa
publica ou de economia mista, conselhos profissionais, organizacdes sociais e outras entidades de
natureza publica dos trés poderes e das esferas federal, estadual e municipal.



e Tackling External Fraud (NAO, 2008);

e The Three Lines of Defense in Effective Risk Management and Controls

(1A, 2015).

Em vista disso, parte do contetudo desse referencial é orientativo, ndo tendo,
portanto, carater normativo ou vinculante, e partes sdo baseadas em normativos
legais. Portanto, as partes orientativas descritas neste documento ndo criam direitos
ou garantias, nem substituem as leis especificas, decretos, resolucGes, portarias ou

instrugdes normativas ou qualquer outro normativo aplicavel a organizagao.

Qualquer organizacdao esta sob risco de fraude e corrupcao,
bastando para tal a existéncia de recursos publicos disponiveis
para atrair a cobica dessas mafias.

A experiéncia mostra que nao ha medida Unica ou desassociada
da governanca e da gestdo capaz de resolver esse problema por
conta prépria. O combate a fraude e corrupgao se faz no dia a
dia, em diversas frentes e por todos os membros da
organizagao.

1.2.  Publico-alvo do referencial

Este referencial foi elaborado para uso de servidores® de entidades e 6rgdos
publicos de qualquer hierarquia na organiza¢do, desde recém-empossados até da alta
administragdo, uma vez que o combate a fraude e corrupgdo é dever de todos que se

ocupam da administracdo publica. Além dos servidores em geral, cabe a auditoria

® Neste referencial o termo “servidor” refere-se a todo aquele que preste servico de natureza
permanente, tempordria, excepcional ou eventual, ainda que sem retribuicdo financeira, desde que ligado
a qualquer drgdo ou entidade da administragdo publica federal, estadual ou municipal.



1.3.

interna um papel importante nesse enfrentamento, de modo que vdrias praticas

apresentadas sdo exclusivas da auditoria interna ou contam com a sua participacgao.

Em termos de natureza juridica da organizacdo, o referencial foi concebido para
ajudar qualquer organizacdo publica, seja da administracdo direta ou indireta,
empresas publicas e de economia mista, conselhos profissionais, organiza¢des sociais
e de qualquer poder ou esfera, federal, estadual e municipal. Mas isso nao significa que

todas as praticas recomendadas devam ser adotadas por todas as organizagoes.

Dependendo das caracteristicas da organiza¢do, como porte, atividade exercida
e natureza juridica, algumas praticas se aplicam integral ou parcialmente e outras
podem nado se aplicar. Cabe aos gestores a discricionariedade de decidir a melhor forma

de preparar a sua organizagao para combater a fraude e corrupgao.

Conceitos fundamentais

Neste referencial os termos “fraude” e “corrupcdo” sdo mencionados
exaustivamente. No entanto, ndo existe um consenso internacional sobre a definicdo
desses termos. A prépria Convencdo das Nagdes Unidas contra a Corrupgao (UN, 2004)
nao apresenta uma definicdo para o termo “corrupg¢ao”. O resultado é que cada pais
ou entidade internacional define-os conforme o seu contexto juridico. Mas para
uniformizacdo do entendimento, alguns conceitos basicos de fraude e corrupc¢do sao

apresentados conforme sdo adotados pelo referencial.



1.3.1. Fraude
Pela norma ISA 240 da laasb’, fraude é um “ato intencional praticado por um ou
mais individuos entre gestores, responsaveis pela governanga, empregados ou

terceiros, envolvendo o uso de falsidade para obter uma vantagem injusta ou ilegal”.

Outra definicdo internacional vem da obra Managing the Business Risk of Fraud:
A Practical Guide®: fraude é qualquer ato ou omissdo intencional concebido para
enganar os outros, resultando na vitima sofrendo perdas e/ou o autor obtendo um

ganho.

Nas Normas Brasileiras de Contabilidade® o termo fraude refere-se a ato
intencional de omissao ou manipula¢dao de transacdes, adulteracdao de documentos,
registros e demonstragdes contabeis. A fraude pode ser caracterizada por
manipulacdo, falsificacdo ou alteracdo de registros ou documentos, de modo a
modificar os registros de ativos, passivos e resultados; apropria¢do indébita de ativos;
supressao ou omissao de transagdes nos registros contdbeis; registro de transagdes

sem comprovacao; e aplicacdo de praticas contdbeis indevidas.

Aintencdo é um elemento importante para diferenciar a fraude do erro. O erro,
ainda que possua potencial de grande prejuizo, ndo é objeto deste referencial. A fraude
também pode ocorrer pela omissdo. Quanto ao beneficio, em geral, implica em ganhos
para o agente ou para terceiros, mas ndo necessariamente o beneficio existira. A fraude
pode ocorrer pela lesdo intencional, ainda que o agente ndo se beneficie dela. Ou até

sem lesdo, desde que o agente esteja se beneficiando. Existindo ganho, este pode ser

7 International Auditing and Assurance Standards Board é um 6érgdo normalizador independente,
definindo padrdes internacionais para a auditoria, controle da qualidade, avaliagdo e servigos
relacionados, facilitando a convergéncia das normas nacionais e internacionais.

& Editado em conjunto pelo Institute of Internal Auditors, The American Institute of Certified Public
Accountants e Association of Certified Fraud Examiners.

SNBCT11-IT-03 - fraude e erro.


http://www.portaldecontabilidade.com.br/nbc/t1103.htm

direto, o mais comum, ou indireto, por recebimento de vantagem ainda que sem

valoracdo financeira.

1.3.2. Corrupcao

Na legislacdo penal brasileira, em sentido estrito, a corrupcao se apresenta de
duas formas: corrupgdo ativa e corrupgdo passiva, que respectivamente e
suscintamente significam oferecer ou solicitar alguma vantagem indevida. Mas no
cotidiano a corrupgdo é um termo guarda-chuva que abriga diversas outras condutas.
O diagrama?® abaixo, de autoria do Ministério Publico Federal, relaciona as condutas
que caracterizam o comportamento corrupto pelo ordenamento nacional e incluem

tanto infragdes penais quanto civis e administrativas.

10 http://combateacorrupcao.mpf.mp.br/tipos-de-corrupcao
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Figura 1: Condutas que fazem parte do género “corrupgao”

Todas essas condutas apresentam as suas especificidades, mas podem ser
agrupadas pela definicdo de “corrup¢do” adotada pela Transparéncia Internacional:

“corrupcao é o abuso do poder confiado para ganhos privados”.

Abuso de poder envolve a pratica de atos ilicitos ou ilegitimos de forma
deliberada ou intencional e se caracteriza pela quebra de confianga por parte do agente
gue comete o ato. Pode envolver agentes publicos ou privados. O ganho privado, ainda
gue seja, geralmente, de ordem econ6mica, pode ser de qualquer natureza, inclusive a
fuga a uma obrigacdo; pode ser repassada direta ou indiretamente ao beneficiario; e

pode ser destinada ao agente que comete o abuso de poder ou a um terceiro.



A Transparéncia Internacional ainda classifica a corrup¢do como grande,
pequena e politica, dependendo da quantidade de dinheiro desviado e do setor em que

ela ocorre.

A grande corrupc¢do consiste em atos cometidos no alto nivel de governo que
distorcem as politicas ou o funcionamento central do Estado, permitindo que os lideres
se beneficiem a custa do bem publico, que envolvem somas expressivas de recursos,
visando o enriquecimento pessoal ou financiamento politico e tem a participacdo da

classe politica, altos funcionarios publicos e elite empresarial.

A pequena corrupc¢do envolve pequenos valores e ocorre de forma isolada,
refere-se ao abuso diario do poder confiado a servidores de nivel baixo e médio em
suas interagGes com os cidaddos comuns, que, muitas vezes, estdo tentando acessar
bens ou servigos basicos em hospitais, escolas, departamentos de policia e outras

organizagdes.

A corrupgao politica € uma manipulagdo de politicas, instituicGes e regras de
procedimento na alocagao de recursos e financiamentos pelos decisores politicos, que

abusam de sua posicdo para sustentar o seu poder, status e riqueza.

Outro conceito relevante é o de corrupgao sistémica, que se concretiza quando
a corrupg¢do é criada ou estimulada pelo préprio sistema, em razdo de suas
ineficiéncias, falta de rigor, excesso de informalidade (ou de burocracia). Nessas
situacdes, o pagamento de suborno é pratica corrente, tanto para se obter servicos
regulares como para burlar as normas aplicdveis. As instituicées politicas e econémicas
estdo contaminadas pela corrupcdo e existe alto nivel de tolerancia, tanto por parte
dos agentes politicos como por parte da populagdao quanto as praticas corruptas. Nesse
contexto, as instituicdes sao fracas ou inexistentes, o judicidrio ndo é independente,

nao ha supervisao legislativa, a sociedade civil e a midia ndo sdo atuantes.



Em face das diversas definicdes, neste referencial os termos “fraude” e
“corrupgao” serao usados em conjunto, como um bindmio, para expressar tanto o
abuso de poder!! quanto o falseamento ou ocultacdo da verdade, com vistas a enganar

terceiros, sendo ambos para obter vantagem indevida para si ou para terceiros.

1.3.3. Teoria do tridngulo da fraude

A fraude nas organizacdes foi objeto de estudo de Donald R. Cressey (1953), que
teorizou um modelo que ficou conhecido como “Tridngulo da fraude”. Por esse modelo,
para uma fraude ocorrer, é necessaria a ocorréncia de trés fatores: pressao,

oportunidade e racionalizagao.

Pressdo Oportunidade

Triangulo
da Fraude

Racionalizagao

Figura 2: Triangulo da fraude

A primeira aresta do triangulo da fraude é a pressdo, mas em algumas
representacbes do triangulo, essa aresta é também chamada de incentivo ou
motivagdo. A pressao é o que motiva o crime em primeiro lugar. Essa pressdo pode ter
varias origens, mas em geral se trata de algum problema financeiro do individuo, que
por ndao conseguir resolver por meios legitimos, passa a considerar cometer uma
ilegalidade para resolver o seu problema. A pressdo pode ter origem pessoal ou

profissional. Exemplos de pressGo podem ser incapacidade de honrar as suas dividas

11 0 abuso de poder pode se dar tanto por a¢do quanto por omissdo, porque ambos s3o capazes de
afrontar a lei.



pessoais, vicio no jogo ou em drogas, problemas de salde, metas de produtividade no

trabalho, desejo por padrao de vida superior.

A segunda aresta, oportunidade, refere-se a fraqueza do sistema, na qual o
servidor tem o poder e habilidade para explorar uma situacdo que faz a fraude possivel.
A oportunidade define o método com que a fraude serd cometida. O individuo deve
vislumbrar uma forma de usar e abusar de sua posi¢ao de confianga para resolver o seu
problema financeiro com uma percep¢do de baixo risco de ser pego. A oportunidade é
criada por controles ineficazes e falhas na governanga e, quanto maior for a percepc¢ao
de oportunidade, maior a probabilidade de a fraude ocorrer. Outros fatores
relacionados com a percepcdo de oportunidade sdo: a assungao de que a organizacado
ndo esta ciente; os servidores ndo serem verificados periodicamente quanto ao
cumprimento das politicas; a crenca de que ninguém se importa e que ninguém vai
considerar a transgressdo grave. Mesmo que a pressdo seja extrema, a fraude ndo vai

ocorrer se a oportunidade nao estiver presente.

A terceira aresta é a racionalizagdo, que significa que o individuo antes de
transgredir formula algum tipo de racionalizagdo moralmente aceitavel antes de se
envolver em comportamentos antiéticos. A racionalizacdo refere-se a justificacdo de
gue o comportamento antiético é algo diferente de atividade criminosa. Os
transgressores se veem como pessoas comuns e honestas que sdo pegas em mas
circunstancias. As racionalizagdes comuns sdo “eu estava apenas pegando emprestado

s

o dinheiro”, “eu merecia esse dinheiro”, “eu tinha que desviar o dinheiro para ajudar
n u e

minha familia”, “eu ndo sou pago o que mereg¢o”, “minha organizagao é desonesta com

outros e merece ser trapaceada”.

Pela teoria do tridangulo da fraude é necessaria a ocorréncia de

trés fatores: pressao, oportunidade e racionalizagao.




A partir do triangulo da fraude, outra teoria introduziu o “diamante da fraude”.
Nesse modelo, a nova aresta é a capacidade. Isso significa que para a fraude ocorrer,
além dos fatores do tridangulo da fraude, o transgressor precisa ter as habilidades
pessoais e técnicas para cometer a fraude. Assim, a pressdo é a causa-raiz da fraude,
que leva o individuo a racionalizar e buscar uma oportunidade, e quando esse cendrio

estd montado, bastaria a capacidade do individuo para a fraude ocorrer.

Capacidade Racionalizagao

DIETETIE
da Fraude

Pressdo Oportunidade

Figura 3: Diamante da fraude

1.3.4. Trés linhas de defesa

Em uma organizacdo moderna é comum que varios setores sejam responsaveis,
de alguma forma, por tratar dos riscos da organizacdo. Auditores internos,
controladores financeiros e de qualidade, seguranca patrimonial e de Tl sdo exemplos

de atividades que lidam com a gestao de riscos.

A questdo é como coordenar todos esses atores para que fiquem claros os seus
papéis, evitando a duplicacdo de esforcos ou, pior ainda, deixando lacunas nos
controles. O modelo de trés linhas de defesa se propde a designar as responsabilidades

em forma de coordenacgado entre os envolvidos. O modelo pode ser visto abaixo:
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Figura 4: Declaragdo de Posicionamento do IlA: as trés linhas de defesa do

gerenciamento eficaz de riscos e controles, 2013

A primeira linha de defesa é composta pelos controles operacionais e internos
dos gestores. Os gestores detém os riscos do negdécio e os gerenciam. Eles sdao
responsaveis por implementar medidas corretivas nos processos e nos controles
deficientes. E responsabilidade deles manter um controle interno efetivo. Os gestores
devem identificar, avaliar e controlar os riscos, contribuindo para melhorar as politicas
internas e assegurando que as atividades desenvolvidas estejam compativeis com os

objetivos da organizacdo.

Os gestores sdo a primeira linha de defesa por estarem mais proximos na
execugdo das atividades cotidianas da organizagdo. E por isso que os gestores tém a
capacidade de identificar primeiro os problemas na execug¢do das atividades e de
responder a esses problemas. Como decorréncia disso, sdo os responsdveis por definir

e implementar os controles necessarios.

Na segunda linha de defesa estd incluida a unidade de gestdo de riscos, ou o
exercicio dessa fungdo. Essa unidade ou fungao serve para monitorar e contribuir para

a implementac¢do de praticas de gestdao de risco pelos gestores. Assistem os gestores



na definicdo da tolerancia ao risco e na forma como as informacGes de risco e controles

sdo divulgadas internamente na organizacao.

Além da gestdo de riscos, pode-se incluir também nessa linha de defesa as
atividades de compliance, que significa monitorar os riscos de desconformidade com
leis e regulamentos, a controladoria, que monitora os riscos financeiros, e a fungdo

antifraude e anticorrupg¢do, que monitora o risco de fraude e corrupgao.

As atividades da segunda linha de defesa possuem alguma independéncia da
primeira linha de defesa. No entanto, como na segunda linha de defesa se trata
também de atividades de gestores por natureza, no caso, gestores de risco, eles podem
intervir diretamente na definicdo e implementac¢do dos controles. Isso compromete a
capacidade deles em oferecer uma andlise totalmente independente a alta

administragdo e aos 6rgaos de governanga.

A terceira linha de defesa é composta pela auditoria interna da organizacgao.
Cabe 3 auditoria interna fornecer a alta administracdo!? e érg3os de governanca a
avaliacdo objetiva e independente quanto a eficdcia dos controles internos, da gestao
de risco e da governanca. O escopo dessa avaliacdo tipicamente inclui: eficiéncia e
eficacia das operacodes, salvaguarda dos ativos, confiabilidade da comunicacado interna,
conformidade de leis, regulamentos e contratos. O estabelecimento da auditoria
interna deve ser um compromisso com a governan¢a em qualquer organizagdo. A
auditoria interna deve seguir os padrdes para a atividade e reportar-se funcionalmente
a mais alta instancia interna de governanca e, administrativamente, a alta

administracao.

12 Neste referencial o termo “alta administrac3o” refere-se & autoridade maxima e dirigentes superiores
da organizacgao.



1.4.

As atividades e estruturas descritas nas trés linhas de defesa dizem respeito a
prépria estrutura da organizacdo e reportam-se a alta administracdo e/ou a conselhos
e comité de auditoria, por exemplo. Externamente a organizac¢do existem os drgaos de
controle externo, os ministérios publicos, as policias judicidrias e, eventualmente,
dependendo da atividade, uma entidade reguladora. Essas instancias podem ser
consideradas outras linhas de defesa, mas que estdo fora da governanga e gestdo da

organizagao.

Todas as linhas de defesa devem existir de alguma forma em todas as
organizagOes, independentemente do tamanho ou complexidade. A gestdo de riscos
normalmente é mais forte quando existem trés linhas de defesa separadas e
claramente identificadas. No entanto, em casos excepcionais, especialmente em

pequenas organizacoes, a primeira e segunda linhas de defesa podem ser combinadas.

Os gestores sao a primeira linha de defesa por estarem mais
proximos na execu¢ao das atividades cotidianas da

organizacdo. E por isso que os gestores tém a capacidade de
identificar primeiro os problemas na execuc¢ao das atividades e
de responder a esses problemas.

Gestdo de risco

O risco da ocorréncia de uma fraude e corrupgdo deve ser considerado pela
organizacao em suas atividades. A forma como isso é realizado assume comumente o
nome de gestdo de risco de fraude e corrupgao. A gestao de risco de fraude e corrupgao
é crucial para identificar, analisar e tratar incidentes com potenciais lesivos a

organizacgao, seja impedindo ou minimizando seus impactos.



A gestdo de risco de fraude e corrupcdo deve estar integrada a atividade de
gestdo de riscos da organizagdo, que é uma atividade mais ampla pois inclui uma visao

sistémica dos riscos mais relevantes a que a organizagdo esta submetida.

Os riscos de fraude e corrupgdo podem ter intersecdes a outros riscos da
organizacdo, de modo que a sua efetiva abordagem precisa considerar a existéncia de

riscos de diferentes naturezas.

Inversamente, controles existentes para um tipo de risco podem estar

mitigando riscos de outras naturezas.

Gestdo de riscos da organizagdo

Risco de fraude
€ corrupgao

Risco operacional
Risco legal

Risco de Tl

Risco patrimonial

Figura 5: Relagdo entre varios riscos da organizagdo (ANAO, 2011)

Os riscos que ameagam uma organizagao sao de diferentes naturezas. Os riscos
operacionais sdo eventos que podem comprometer as atividades rotineiras da
organizacao; os riscos legais decorrem de alteracbes legislativas e normativas que

afetam as atividades da organizacdo; os riscos de tecnologia da informacdo sao



ameacas que exploram vulnerabilidades dos ativos informacionais da organizacdo; os
riscos patrimoniais provocam perdas nos ativos tangiveis e intangiveis da organizagao;
e os riscos de fraude e corrup¢do sao condutas praticadas contra o patriménio ou os

interesses da organizagao.

Um ativo intangivel muito valioso para qualquer organizacdo publica ou privada
é a sua reputacdo. O valor da reputagdo, por ser de dificil apreciagdo, acaba sendo

negligenciado pelos gestores.

Gestdo de riscos é a identificacdo, avaliagdo e priorizacdo de riscos seguida de
uma aplicacdo coordenada e econOmica de recursos para minimizar, monitorar e
controlar a probabilidade e o impacto de eventos negativos ou maximizar o
aproveitamento de oportunidades. O objetivo da gestdo de riscos é promover meios

para que as incertezas ndo desviem os esfor¢os da organizagdo de seus objetivos.

Todas as atividades de uma organizacdo envolvem riscos decorrentes da
natureza das atividades, de novas realidades, de mudangas nas circunstancias e nas
demandas sociais, da prdpria dindmica da administragdo publica, bem como da
necessidade de mais transparéncia e prestacdo de contas e de cumprir variados

requisitos legais e regulatorios.

Por isso, as organizagdes precisam gerenciar riscos, identificando-os,
analisando-os e, em seguida, avaliando se devem ser modificados por algum critério de

modo a criar as condicGes para o alcance dos objetivos e de seus propdsitos.

A gestdo de riscos corretamente implementada e aplicada de forma sistematica,
estruturada e oportuna gera beneficios que impactam diretamente os cidaddos e
outras partes interessadas da organizagdo. Assim, viabiliza o adequado suporte as

decisOes de alocacdo e uso dos recursos publicos, bem como aumenta a eficicia no



atingimento de objetivos, ao criar e proteger valor publico mediante a otimizacdo de

desempenho e resultados entregues.

Para a implementacdao de uma gestdao de riscos, a organizacdao pode adotar
padrdes internacionais criados para estruturar essa atividade. Citam-se os mais
comuns: o Coso 11*3 e a NBR SO 31000'**. E nesses padrdes que a gestdo de risco de

fraude e corrupgdo pode estar integrada®®.

No dmbito do executivo federal existe a Instru¢do Normativa Conjunta MP/CGU
n2 01/2016, de 10 de maio de 2016, que dispbe sobre controles internos, gestdo de
risco e governanga no ambito do Poder Executivo Federal. A parte de gestdo de risco

dessa IN é baseada no Coso Il.

1.4.1. NBRISO 31000

A NBR ISO 31000 fornece principios e diretrizes para gerenciar qualquer tipo de
risco em toda ou em parte de qualquer tipo de organiza¢do. Trata-se de uma norma
geral, independentemente de industria, setor ou drea e ndo concorre com outras

normas sobre gestdo de riscos em areas especificas.

13 Trata-se de modelo de gestdo (COSO, 2013) de riscos predominante no cendrio corporativo
internacional, especialmente na América do Norte, desenvolvido pela PricewaterhouseCoopers LLP sob
encomenda do Coso (Committe of Sponsoring Organizations of the Treadway Commission) com o
propdsito de fornecer uma estratégia de facil utilizacdo pelas organizagdes para avaliar e melhorar o
gerenciamento de riscos.

14 A NBR ISO 31000 fornece principios e diretrizes para gerenciar qualquer tipo de risco na totalidade ou
em parte de qualquer tipo de organiza¢do. Trata-se de uma norma geral, independentemente de
industria, setor ou drea, e ndo concorre com outras normas sobre gestdo de riscos em dareas especificas.

15 0s modelos citados foram concebidos pensando no setor privado, mas o uso desses modelos pode ser
estendido ao setor publico com as adaptagGes necessarias. A exemplo do Standards for Internal Controls
in the Federal Government editado pelo Government Accountability Office e conhecido por Green Book.
O Green Book é uma adaptagdo do Coso para o ambiente publico americano.

16 \Ver no Anexo 1 — Relag¢do entre Coso e gest3o de risco de fraude.


http://www.cgu.gov.br/sobre/legislacao/arquivos/instrucoes-normativas/in_cgu_mpog_01_2016.pdf

Seus objetivos sdo servir como um guia mestre em matéria de gestdo de riscos
e harmonizar os processos de gestdo de riscos, fornecendo uma abordagem comum,
gue pode ser aplicada a uma ampla gama de atividades, incluindo estratégias, decisoes,

operagdes, processos, fungdes, projetos, produtos, servigos e ativos.

Processo de gestao de risco da ISO 31000
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Figura 6: Processo de gestdo de risco pela NBR ISO 31000



Nesse sentido, a NBR ISO 31000 pode ser aplicada no contexto de fraude e
corrupgao. Um processo robusto de avaliagdo de risco de fraude e corrupgao envolve
comunicacdo e consulta a servidores-chave em todos os niveis dentro de uma
organizacao durante todas as fases do processo de gestao de riscos. Essa comunica¢do
deve abordar questdes relacionadas com o risco em si, as suas causas, 0 seu impacto e

as medidas tomadas para trata-lo.

Essa abordagem assegura que os responsaveis pela implementacdo do processo
de gestdo de riscos e as partes interessadas compreendam a base de tomada de decisdao

e as razbes pelas quais acdes especificas sdo necessarias.

Estabelecer o contexto é fundamental e envolve articular os objetivos da
organizagdo e os parametros externos e internos a serem levados em conta na gestdo
de riscos. Essa etapa também define os critérios de escopo e de risco para o resto do

processo.

Identificar os riscos de fraude e corrupc¢do exige que as organizagdes considerem
os riscos, internos e externos, incluindo a cultura organizacional, e quando relevante
para as suas operagdes, o potencial de fraude e corrup¢do internacional. As
organizacbes também podem considerar riscos de fraude e corrupcdao que podem
surgir no futuro. Por exemplo, riscos de fraudes decorrentes de uma mudanca em um

sistema de Tl ou outras mudancas significativas nos processos organizacionais.

E também importante que os riscos de fraude e corrupcdo sejam levados em
consideracdo na concepcdo de um novo sistema ou programa. ldentificar os riscos de
fraude e corrupcao a nivel de sistema e de programa ajuda as organizacGes a avaliar o
risco global da organizacao e a refletir esses riscos em seus objetivos de planejamento

estratégico.



Como fraude e corrupc¢do implicam desonestidade, a identificacdo desses riscos
exige uma atitude cética para fazer questionamentos: como um fraudador ou corrupto
pode explorar as fraquezas do nosso sistema de controle? Como um fraudador ou
corrupto poderia substituir ou contornar os controles? O que poderia um fraudador ou

corrupto fazer para esconder a fraude?

Documentar e atribuir responsabilidade pelos riscos e controles é importante. A
area de negécios responsavel pela gestdo de risco de uma fraude e corrup¢do em
especial deve ser identificada, e o prazo para a implementagao de qualquer medida

corretiva deve ser documentado em planos de gestao de riscos.

Uma organizagdo também deve monitorar e revisar seus controles de fraude e
corrupgao regularmente. As mudangas na eficacia ou pertinéncia desses controles
podem ter impacto sobre a avaliagdo de risco de fraude e corrupgao da organizagdo
tanto para aumentar quanto diminuir esse risco. Espera-se que a auditoria interna da
organizacao avalie periodicamente se a estrutura de controle de fraude e corrupcao

estd adequada e funciona de forma econémica e eficaz.

Toda organizagao esta sujeita aos riscos de fraude e corrupcao

A gestao de risco é essencial para o controle da fraude e
corrupg¢ao

A gestao de risco de fraude e corrupgao é aplicacao dos principios
e técnicas da gestdo de risco na avaliacdo dos riscos de fraude e
corrupgao




1.5.  Avaliag¢dao do custo-beneficio no combate a fraude e corrupgao

As praticas indicadas neste referencial requerem da organizacao esforgos tanto
de recursos humanos quanto financeiros, o que significa que combater a fraude e
corrupgdo consome recursos que poderiam estar sendo empregados em outras

atividades da organizacao.

Com isso em vista, a organizacdo deve buscar, permanentemente, que os
beneficios de um plano de gestdo de risco de fraude e corrupg¢do e os controles
implantados dele decorrentes suplantem os seus custos!’. A burocracia que cria
controles desnecessarios ou com relagdo custo-beneficio desvantajosa deve ser evitada
a todo modo. E sempre possivel ter controles para combater a fraude e a corrupgdo,
mas esses controles devem permitir que as organizagdes entreguem seus resultados

aos cidadaos honestos no menor tempo e custo possiveis (GAO, 2015).

Nessa equacdo os controles preventivos, em geral, apresentam melhor relagdo
custo-beneficio e por isso devem ser a primeira opg¢do a ser avaliada, pois evitam, por
exemplo, que a organizagdo pague algo indevido e, posteriormente, tenha que
implementar medidas corretivas e punitivas custosas. No entanto, como dito no
paragrafo anterior, o combate a fraude e corrupcdo é instrumento para consecucdo

dos objetivos da organizacao e ndo para dificultar o seu alcance.

Por outro lado, existem certos riscos de fraude e corrupcao que, por sua
natureza, podem levar a organizacdo a decidir ndo implantar controles preventivos
especificos, em razdo da relagdo custo-beneficio desvantajosa. Nesses casos, deve-se

considerar a implementacdo de controles detectivos. Isso ndo significa que a

17°0 art. 14 do Decreto-Lei 200/1967 dispde: “O trabalho administrativo sera racionalizado mediante
simplificacdo de processos e supressdo de controles que se evidenciarem como puramente formais ou
cujo custo seja evidentemente superior ao risco.”



organizacdo tenha tolerancia a fraude e corrupcdo, apenas que em determinados casos
muito excepcionais ndo vai tentar impedi-las, mas se a fraude ou corrupc¢do for

posteriormente detectada, tolerancia zero devera ser aplicada.

Essa medida sé ocorrera quando o controle preventivo se mostrar claramente
desfavoravel, provocando embarago a execucdo da politica publica ou onerando
sobremaneira a sua execug¢do. No entanto, a regra geral de que a prevengdo é o
controle de melhor custo-beneficio continua valida. O ideal é que haja tanto controles
preventivos quanto detectivos em vigor, se o custo-beneficio dos controles permitirem

ambos.

OrganizagOes pequenas podem ndo ter os recursos para implementar alguns
controles. Para essas organizagdes, uma estratégia para se obter uma melhor relagdo
custo-beneficio na aplicagdo de controles para combater a fraude e a corrupgao seria
investir em um controle preventivo e detectivo para suas areas de alto risco inerente e
onde os esforcos tenham os maiores impactos. A organizacao deve focar seus recursos

nas medidas antifraude e anticorrupgao mais efetivas.

A avaliagdo e escolha do controle deve ser feita caso a caso, dependendo dos
recursos disponiveis, custo potencial e nivel de risco — em algumas instancias pode ser
mais pratico ter apenas um controle detectivo e nenhum controle preventivo para um

risco de fraude ou corrupgao e vice-versa.

A organizagdo deve também considerar nas suas avaliagdes de custo-beneficio
da implementacdo de controles antifraude e anticorrupg¢ao que controles automaticos
tendem a ser mais confidveis e eficientes que controles manuais, pois ndo sdo
suscetiveis a erros humanos e possiveis retrabalhos. Além disso, controles que sao
direcionados para riscos especificos podem ser mais custosos do que controles gerais,

como a exigéncia de que novos servidores assinem o compromisso com a politica



antifraude e anticorrupgdo da organizagdo. Porém, por outro lado, controles focados
em riscos especificos podem diminuir o custo da identificacdo das etapas em que a
fraude e corrupgao ocorrem, porque sao capazes de identificar mais rdpido o momento
em que a fraude e corrupgao ocorreu. Cabe, portanto, a organizacdo somente aplicar

os controles apds avaliacdo de diversas op¢des e da relacdo custo-beneficio.

Para avaliagdo da relagdo custo-beneficio é interessante também que a
organizacao envide esforcos para estimar as perdas por fraude e corrup¢do que
ocorrem em seus programas, contratos, repasses etc., tanto em termos financeiros

como nao financeiros.

Identificar perdas financeiras e ndo financeiras resultantes da real ou possivel
ocorréncia de fraude e corrupgao é a primeira medida para a defini¢do da implanta¢do
de medidas antifraude e anticorrupc¢do. Estimativas de potenciais economias
decorrentes da implementac¢do de controles ajudam na definigdo da prioridade que a
organizacdao dard ao combate a fraude e corrupcdo frente aos demais dispéndios

organizacionais.

Ainda que ndo seja possivel calcular precisamente essas perdas, alguma
estimativa é melhor que nenhuma e é essencial para avaliar o custo-beneficio dos

controles. Afinal, como julgar se um controle é oneroso sem fazer uma estimativa das

perdas na auséncia desse controle?

Tais estimativas, entdo, estabelecem uma base para que os desempenhos dos
controles possam ser avaliados. Se realizadas com frequéncia, as estimativas de perdas
ajudam a organizacao a avaliar a eficiéncia e eficacia dos controles e se o risco de fraude

e corrupgao se reduziu.

Essas estimativas podem ser realizadas por modelos estatisticos e técnicas de

amostragem. A precisdo obtida dependerd de quanto se quer investir nessas



estimativas, porque uma avaliagdo superficial é facil de se executar, mas a medida que

se demanda mais precisdo, mais oneroso se torna esse processo.

As medidas antifraude e anticorrupcdo ndo devem ser aplicadas uniforme e
indistintamente em todas as organizagdes. Cada organizacdo deve avaliar quais medidas
sdo apropriadas para os seus riscos e beneficios esperados, considerando o seu

tamanho, a sua natureza e a sua complexidade especifica.

Grandes organizagbes possuem estruturas e pessoal que facilitam a
implementacdo de controles antifraude e anticorrupcdo. Além disso, o tipo e a
materialidade da fraude e corrupg¢dao que atingem grandes organizagbes podem ser
diferentes daquelas sofridas por pequenas organizagées, fazendo com que nestas a

relagdo custo-beneficio seja desvantajosa para a implementagdo de alguns controles.

Pequenas organizagées podem implementar medidas preventivas basicas,
como, por exemplo, evitar a concentragdo de autorizagGes relevantes em um Unico
servidor, embora, para essa mesma organizacdao, possa também ser dificil possuir
servidores suficientes para o estabelecimento da ideal segregacao de fung¢des. Dessa
forma, medidas compensatdrias devem ser empregadas, tais como autoriza¢des
relevantes serem submetidas a alta administracdo da organizacdo ou a um conselho de

administracdo ou equivalente.

Para reduzir os custos de identificacdo de controles, uma a¢do importante a ser
adotada por pequenas organizag¢es é identificar as boas praticas mais efetivas de
combate a fraude e corrupcdo implementadas por outras organizacdes, inclusive

grandes, e avaliar como podem ser adaptadas as suas necessidades.

Toda organizacao é suscetivel a ocorréncia de fraude e
corrupcao e deve avaliar a abrangéncia e a profundidade da

implementagdao de controles considerando os seus riscos, o
seu tamanho, a sua natureza e a sua complexidade.




1.6.

O beneficio decorrente da implementacdo de controles
antifraude e anticorrup¢ao deve ser maior que o seu custo.

Para se obter uma melhor relagao custo-beneficio na aplicagao
de controles, a organizacao deve focar nas areas de maior risco
e onde os esforcos tenham os maiores impactos.

E sempre possivel ter controles para combater a fraude e a
corrupgdao, mas esses controles devem permitir que as
organizagcoes entreguem seus resultados aos cidadaos honestos
no menor tempo e custo possiveis.

Dos mecanismos de combate a fraude e corrupgdo

Nos capitulos seguintes estdo estruturados os cinco mecanismos de combate a
fraude e corrupgdo: prevencdo, detecgdo, investigacdo, correcdo e monitoramento. A
cada mecanismo foi associado um conjunto de componentes que contribuem direta ou
indiretamente para o alcance do seu objetivo. Por sua vez, vinculado a cada
componente, foi associado um conjunto de praticas. As praticas sdao o detalhamento

das atividades no seu nivel mais operacional.

No entanto, essa estrutura ndo é estanque. Varias praticas apresentam vinculos
e reflexos em outros componentes e mecanismos. A divisdo proposta é meramente

conceitual para facilitar a compreensao.



Estrutura de Mecanismos e Componentes

Prevengao Investigagao Corregdo Monitoramento
P1 D1 11 11 M1
| Gestioda Controles — Pré- llicitos éticos Monitoramento
Etica e Detectivos investigacio continuo
Integridade
P2 D2 12 12 M1
Controles Canal de — Execugdoda - Ilicitos Monitoramento
Preventivos Tairdas investigacdo administrativos geral
P3 D3 13 13
Transparéncia Auditoria 1 P&s- llicitos civis
e Interna investigacdo
A bili
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llicitos penais

Figura 7: Estrutura de Mecanismos e Componentes

2. Prevencao

O primeiro mecanismo desse referencial trata da prevencdo. A mais eficiente e
proativa atitude para preservar os recursos publicos é prevenir que sejam desviados
dos seus propositos. Ainda que os componentes da prevencdo (gestdo da ética,

controles preventivos, transparéncia e accountability®) n3o impecam totalmente a

18 Accountability refere-se a obrigacdo que tém as pessoas ou entidades as quais se tenham confiado
recursos, incluidas as empresas e organizagoes publicas, de assumir as responsabilidades de ordem fiscal,



ocorréncia de fraude e corrupgdo, eles fazem parte das primeiras atividades de defesa
para diminuir o risco de fraude e corrup¢do numa organiza¢do. Em geral, devido ao
melhor custo-beneficio, medidas preventivas devem ser adotadas para evitar o risco

de fraude e corrupgao, reduzindo as chances do seu cometimento.

Uma vez que o recurso toma um destino fraudulento, tentar mitigar o dano
provocado por um desvio é uma atividade pouco eficiente’. O histérico de
recuperacao administrativa desses ativos é desfavoravel para qualquer esfera de
governo e de poder. Os meios de recuperacdo sdo lentos e custosos, obrigando a
organizagdo a alocar recursos humanos, e, portanto, mais recursos financeiros, para

recuperar o recurso desviado e sem garantia de éxito.

Entretanto, a maior perda ndo esta no recurso desviado nem no seu custo de
recuperacao, porque mesmo se ao fim de um procedimento administrativo ou judicial
for possivel recuperar um recurso desviado, o dano provocado pela perda de
oportunidade é irrecuperavel. Na medida em que um recurso é alocado a atender a
uma politica publica, um servico publico, uma obra ou algum outro beneficio a
sociedade e por conta do desvio deixa de se atingir esse objetivo inicial, a posterior
recuperacdo desse recurso ndo vai restabelecer o beneficio social que deixou de ser

proporcionado, gerando uma perda de oportunidade.

gerencial e programatica que lhes foram conferidas e de informar a quem lhes delegou essas
responsabilidades (BRASIL, 2011). Espera-se que os agentes de governanca devem prestar contas de sua
atuacdo de modo claro, conciso, compreensivel e tempestivo, assumindo integralmente as consequéncias
de seus atos e omissdes e atuando com diligéncia e responsabilidade no ambito dos seus papéis (IBGC,
2015). Conjunto de procedimentos adotados pelas organizagdes publicas e pelos individuos que as
integram que evidenciam a sua responsabilidade por decisdes tomadas e agdes implementadas, incluindo
a salvaguarda de recursos publicos, a imparcialidade e o desempenho das organizagdes (BRASIL, 2016).

19 Esse modelo reativo é chamado pelo Government Accountability Office de pay-and-chase, ou seja,
primeiro se faz o gasto e depois de verificada a fraude se persegue o ressarcimento do dano. O objetivo
da prevencdo é reduzir o chase até o limite em que o esforco e o custo da prevencdo se equipara ao
potencial de perda.



O risco de fraude e corrupcdo deve ser considerado ja nas etapas iniciais de
elaboracdo de politicas, programas, atividades ou processos publicos, para que

medidas preventivas sejam concebidas desde a origem.

Portanto, a prevencdo ndo é sé mais eficiente na preservacdo do recurso
publico, mas também confere efetividade ao beneficio social que se pretenda alcangar
com esses recursos. Com isso em mente, o mecanismo da prevengao é composto por
trés componentes: gestdo da ética, controles preventivos, transparéncia e

accountability.

Por meio de um ambiente ético, reduz-se a disposi¢do para desvios de condutas
e formacdo de conluios e aumenta-se a propensdo para denudncias. Por meio de
controles, reduz-se o risco de que vulnerabilidades sejam exploradas por fraudadores
e corruptos. Por meio da transparéncia e accountability, aumenta-se a capacidade de
observagdo dos atos e fatos na gestdo publica pelas partes interessadas

(stakeholders®®) da organizacdo e aferi¢3o dos resultados obtidos.

A prevencdo evita a ocorréncia de fraude e corrupcao e,
usualmente, é mais barata que medidas corretivas.

A mais eficiente e proativa atitude para preservar os recursos
publicos é prevenir que sejam desviados dos seus propositos.

20 Stakeholders sdo pessoas, grupos ou instituicdes com interesse em bens, servicos ou beneficios
publicos, podendo ser afetados positiva ou negativamente, ou mesmo envolvidos no processo de
prestacdo de servigos publicos. Em resumo, sdo aqueles cuja atuagao e opinido deve ser levada em conta
na formulagdo de estratégias, na accountability e na transparéncia. No setor publico, abrangem: agentes
politicos, servidores publicos, usuarios de servigos, fornecedores, midia e cidaddos em geral, cada qual
com interesse legitimo na organizagdo publica, mas ndo necessariamente com direitos de propriedade
(IFAC, 2001).



O risco de fraude e corrupcdao deve ser considerado ja nas
etapas iniciais de elaboracao de politicas, programas,

atividades ou processos publicos, para que medidas
preventivas sejam concebidas desde a origem.

Mecanismo — Prevengao

Componente P1 — Gestdo da ética e integridade

Pratica P1.1 — Promover a cultura da ética e da integridade na organizagdo

Pratica P1.2 — Estabelecer comportamento ético e integro da alta administragdo

Pratica P1.3 — Estabelecer, divulgar e esclarecer o cédigo de ética e de conduta

Pratica P1.4 — Promover comissdo de ética

Pratica P1.5 — Estabelecer situagdes de conflito de patrimoénio e de sua alteragao

significativa

Pratica P1.6 — Instituir politica de prevenc¢do de conflito de interesse

Pratica P1.7 — Regular o recebimento de presentes e participagao em eventos

Pratica P1.8 — Registrar e publicar audiéncias

Pratica P1.9 — Adotar termo de compromisso com os padrdes éticos e de integridade

Componente P2 — Controles preventivos

Pratica P2.1 — Estabelecer sistema de governanca com poderes de decisdo balanceados e

funcdes criticas segregadas

Pratica P2.2 — Estabelecer politica e plano de combate a fraude e corrupgdo da organizagdo




Pratica P2.3 — Estabelecer politica e praticas de gestdo de recursos humanos para prevenir

fraude e corrupgao

Pratica P2.4 — Estabelecer politica e praticas de gestdo de relacionamento com entidades e
pessoas que recebam recursos financeiros ou que dependam do poder de compra e de

regulacdo da organizagao

Pratica P2.5 — Gerenciar riscos e instituir mecanismos de controle interno para o combate a

fraude e corrupcgao

Pratica P2.6 — Implantar funcdo antifraude e anticorrupcdo na organizacao

Pratica P2.7 — Promover programa de capacitacdo sobre combate a fraude e corrupgao

Pratica P2.8 — Comunicar a politica e gestdo de risco de fraude e corrupgao e os resultados

das correcdes aos casos detectados

Componente P3 — Transparéncia e accountability

Pratica P3.1 — Promover a cultura da transparéncia e divulgacao proativa das informacdes,

utilizando-se especialmente dos meios de tecnologia da informacao

Pratica P3.2 — Promover a cultura da prestacao de contas e responsabilizacdo pela

governanca e gestdo

P1 — Gestdo da ética e integridade

Se a prevencdo é o mecanismo mais eficaz no combate a fraude e corrupcao, a

|21

gestdo da ética e integridade é o seu componente imprescindivel*. A gestdo da ética e

21 0s inimeros escandalos relacionadas a fraude e corrupg3o, a falta de profissionalismo, o baixo
desempenho e a pouca entrega das organizacdes publicas justificam a necessidade de se
abordar o tema “ética e integridade” de forma mais direta (EUROSAI, 2014).



integridade é a fundacdo para a gestdo das demais atividades da organizagdo. Se omissa
ou falha, manchara a gestao, e qualquer atividade pode levantar duvidas quanto a
legitimidade, probidade e motivagao dos seus atos. Sem essa confianga de que a gestdo
esta sendo feita pelos motivos certos, servidores e partes interessadas podem se
questionar se vale a pena manter os seus valores e passar a assumir comportamento

reprovavel, levando a organizacdo a uma espiral decadente.

A gestdo da ética se faz tanto com controles sutis (soft controls) quanto
controles duros (hard controls) (II1A, 2015). Os controle sutis podem ser considerados
medidas que influenciam a motivacdo — lealdade, integridade, tom da alta
administracdo, inspiracdo e valores dos servidores. O comportamento resultante
dessas medidas é a cultura organizacional. Ja os controles duros podem ser definidos
como medidas que induzem uma mudancga direta e visivel no comportamento dos
servidores por meio de normas, estruturas, controles, tarefas, responsabilidades e

autorizagoes.

Enquanto os controles duros sdo tangiveis, objetivos e faceis de testar, os
controles sutis sdo intangiveis, subjetivos e dificeis de testar. Devido a essa
caracteristica, as auditorias internas tém dificuldade de avaliar os controles sutis,
preferindo atuar nos controles duros, o que abre espaco para condutas antiéticas,

ainda que em conformidade com os normativos.

As praticas do componente “gestdo da ética e integridade” baseiam-se
principalmente no exemplo da alta administragdo, no estabelecimento de cddigos,
estrutura, comunicagdo, treinamento, san¢bes e monitoramento. Prestigiar a
integridade dos servidores e promover o comportamento ético da alta administracdo

sdo medidas abstratas, ao passo que estabelecer um cédigo e comissdo de ética sdo



medidas concretas. As praticas desse componente previnem as fraudes, levando os

envolvidos com a organizagdo a nem considerarem a hipdtese de as cometer.

As pessoas possuem ambigcdes que, por vezes, sao contidas por
limites éticos e de integridade. Compete as organizagcoes
promover e reforgar esses limites para que ambicdes sustentadas
por fraude e corrupcao nao se materializem.

Se a prevenc¢ao é o mecanismo mais eficaz no combate a fraude
e corrupcao, a gestao da ética e integridade é o seu componente
imprescindivel

Pratica P1.1 — Promover a cultura da ética e da integridade na organizacdo

A organizagdo deve permanentemente promover a cultura da ética e da
integridade a partir, especialmente, do exemplo de conduta integra da alta
administracdo e por meio do estabelecimento de cddigo de ética e de conduta, da sua
divulgacdo e comunicac¢do, da sua internalizacdo mediante programas e eventos de
treinamento e conscientizacdo com a participacdo de todos os integrantes da

organizacdo, beneficidrios de programas, usudrios de servigos publicos e fornecedores.

O sucesso de uma organizacdo depende da sua cultura ética e da integridade de
seus servidores. A alta administracdo deve entender e assumir que é o principal vetor
de promocgao da cultura ética e da integridade da organizagdo por meio de suas acées

e decisoOes.

A ética organizacional decorre dos valores e principios da organiza¢do. Os
valores organizacionais sdo, usualmente, expressos por intermédio de suas principais
crengas, que ficam subjacentes as suas escolhas, como a defesa do interesse publico, a

imparcialidade, a transparéncia e o accountability, devendo ser normatizados por



intermédio de cddigos de ética. Os principios decorrem, por sua vez, da transformacao
dos valores éticos em normas ou codigos de conduta, com o propdsito de, por exemplo,
evitar conflito de interesse, recebimento de presentes, clientelismo, nepotismo e

outras formas de favoritismo.

A integridade refere-se aos valores e principios pessoais que regem o
comportamento de cada servidor. A integridade decorre da virtude e da
incorruptibilidade, portanto da auséncia de fraude e corrup¢do. Um servidor integro
ndo se corrompe por situacdes momentaneas, infringindo as normas e as leis, os
valores e os principios éticos. Por outro lado, um servidor ndo integro podera seguir as
normas e as leis, os valores éticos, somente para evitar problemas, e ndo em razdo do
seu carater. Em virtude disso, é relevante que as organizagdes visem ndo somente a
promocdo da cultura ética, mas também da integridade de seus servidores, que

redundara na integridade organizacional como um todo.

Ha uma relacdo dinamica entre ética e integridade, em que uma fortalece e
reforca a outra. A integridade pessoal é o alicerce para a ética, enquanto atividades
organizacionais éticas encorajam a integridade pessoal. Pessoas que se esforgaram
para um alto padrdo de integridade gostardo de transferir seus principios para a vida
profissional. As palavras e atitudes de servidores que possuem alto nivel de integridade

vao estar alinhadas com os valores e principios de uma organizagao ética e integra.

Os padrdes éticos e de integridade, uma vez implantados, devem servir de
critério para selegdo, avaliacdo e promog¢do de pessoal. Com isso, a organizagdo
estabelece a mensagem de que o comportamento integro é valorizado e reconhecido,

estimulando que mais servidores participem desse movimento.

Integridade significa mais do que simplesmente observar as normas, os codigos

e as leis decorrentes dos valores e principios. As normas e leis proporcionam um limite



minimo, um ponto de partida para a moralidade. E preciso mais do que isso. Uma
politica de integridade requer uma combinac¢do de repressdo e prevengao. Se por um
lado a organizacdo adota medidas quando um servidor age inapropriadamente
(repressao), por outro deve fazer tudo para que ndo haja desvios que possam induzir
seus servidores a agirem dessa forma (prevencdo). A prioridade deve ser na prevencao,
nao so pela efetividade, mas porque no computo geral o custo do investimento é
usualmente menor do que o custo de reparacdo de danos causados por

comportamento inapropriado.

E desafiador para as organizagdes estabelecer e obedecer os seus préprios
padrdes éticos e de integridade. Situacbes antiéticas surgem a todo instante e em todos
os niveis hierarquicos, sondando por espaco em meio a conduta integra. E requerida
muita disciplina para, permanentemente, portar-se conforme os padrdes éticos e de
integridade estabelecidos. O comportamento ético e integro é o garantidor de que a
organizacdo nao se desvie de seus propdsitos publicos. Decorre disso a importancia da

promogao continua da cultura ética e da integridade.

Toda essa promocdo da cultura ética e de integridade deve ser
permanentemente monitorada, com o intuito de avaliar a sua efetividade e adotar

medidas corretivas quando necessario.

Uma organizacao integra se faz pelo comportamento integro
diario de todos os seus servidores, alta administracao e membros
de conselhos.

Todos numa organizagao sdo responsaveis por manter um
ambiente ético, integro e de ndo tolerancia a fraude e a corrupgao.

O comportamento ético e integro é o garantidor de que a
organizacdo nao se desvie de seus propositos publicos.




Pratica P1.2 — Estabelecer comportamento ético e integro da alta administracdo
A atitude estabelecida pela alta administragdo se reflete em todos os aspectos
das a¢Oes da organizacao. Se a alta administragao acredita que os controles internos
sdo importantes, os demais membros e servidores dentro da organizacao perceberdo

e responderdo conscientemente, observando os controles estabelecidos.

Assim, o compromisso, o envolvimento e o suporte da alta administracao em
estabelecer um comportamento ético fomentam uma atitude positiva e de apoio para
aplicacdo de controles para prevenir e mitigar ameacgas de fraude e corrupgdo nas

organizagoes.

Para ajudar a assegurar que postura da lideranca (tone at the top??) incentive a
cultura ética, todos os membros da alta administragcao devem focar nos seguintes itens:
i) ser um modelo a ser seguido, enquanto lider, pessoa e cidadao; ii) deixar claro aos
servidores da organizacdo que qualquer tipo de comportamento ndo ético,
especialmente relacionado a fraude e corrupc¢do, ndo sera tolerado; iii) estar preparado
para adotar acGes corretivas firmes, incluindo aplicacdo de medidas disciplinares; e iv)
demonstrar que adota medidas efetivas sempre que os casos de mda conduta sao

descobertos ou relatados.

Portanto, ndo basta a alta administracdo dar o exemplo, ela deve também ter

um observavel alto nivel de compromisso com o controle da fraude e corrupgdo, tanto

22 pela Association of Certified Fraud Examiners, tone at the top refere-se ao ambiente ético que é criado
no local de trabalho pela lideranca da organizacdo. Seja qual for a postura da alta administracdo, esta tera
um efeito sobre os trabalhadores da empresa. Se o tom definido pelos gerentes defende a ética e
integridade, os funcionarios estardao mais inclinados a defender os mesmos valores. No entanto, se a alta
administragdo parece despreocupada com a ética e se concentra exclusivamente nos resultados, os
empregados serdo mais propensos a cometer uma fraude, porque eles sentem que a conduta ética ndo é
um foco ou prioridade dentro da organizagdo. Funciondrios prestam muita aten¢do para o
comportamento e as acdes de seus chefes e eles seguem a sua lideranga. Em suma, os funcionarios vao
fazer o que eles testemunham os seus chefes fazerem.



os praticados pela organizagdo quanto os contra a organiza¢do. O alto nivel de
consciéncia do risco de fraude e corrupg¢do deve estar presente em todos os niveis mais
altos da gestdo, da alta administracdo e de membros de conselhos. Se esse alto nivel
de consciéncia ndo for evidente, essas instancias administrativas devem receber
treinamento que reforce os cuidados e atitudes apropriadas que devem ter perantes

os riscos e controles de fraude e corrupgao.

Os gestores e servidores possuem a responsabilidade por
promover e manter a cultura da ética e da integridade na
organizacdo. A alta administracdao deve sempre incentivar e
monitorar essa promog¢ao e, em todos os momentos,
demonstrar de forma inequivoca e contundente o compromisso
com a ética e a integridade e a nao tolerancia a fraude e
corrupgao.

Lidere com ética e combata os desvios: é essencial que as
organizagoes publicas estabelecam mecanismos para encorajar
e reforcar o comportamento ético de suas liderancas e
servidores. Mais do que isso, demonstre estar sempre agindo de
acordo com o interesse da sociedade, de modo que a populagao
confie que os recursos publicos estdao sendo geridos no seu
exclusivo interesse.

Pratica P1.3 — Estabelecer, divulgar e esclarecer o codigo de ética e de conduta
Consiste no estabelecimento de cédigo de ética que disponha sobre os valores
e principios que devem nortear as escolhas dos servidores e de cédigo de conduta
detalhando o comportamento esperado, as condutas vedadas e as puni¢es possiveis.
Esses codigos devem ser elaborados pela organizacdo levando-se em conta a sua

complexidade e seus riscos associados.



Tanto a alta administracdo quanto os servidores devem estar submetidos a
algum tipo de mandamento ético e integro, ainda que por meio de cddigos especificos.
Nos casos em que ja houver um cédigo de ética normatizado por instancia hierarquica
superior, a organiza¢do pode complementar elaborando cddigo de conduta detalhando

o0 comportamento a sua realidade.

Entretanto, ndo basta a existéncia desses codigos, eles devem ser conhecidos
por todos os servidores da organizacdo, permanentes ou temporarios, efetivos ou
contratados. Os servidores devem ser esclarecidos de seus teores e sobre como, na
pratica, eles se aplicam em suas atividades didrias. Copias eletronicas e impressas
devem estar disponiveis a todos. Um canal deve estar disponivel aos servidores para
esclarecer duvidas quanto a interpretacdo dos cddigos, que serdo respondidas pela

comissao de ética.

Treinamentos regulares sobre o contetdo dos cddigos devem ser realizados
para servidores, alta administracdo, membros de conselhos, beneficidrios de
programas, usuarios de servicos publicos, fornecedores e demais partes interessadas,
e focar, especialmente, os servidores que ingressam na organizagao e aqueles que sao

indicados para a gestao, alta administracao e conselhos da organizacao.

Testemunham-se, atualmente, graves problemas na drea pessoal, profissional e
politica em que qualquer servidor, de qualquer nivel, age sem limites éticos e de
integridade. Quando a reputacdo das organiza¢des é maculada, acarreta grande perda
para a organizacao, para os bons servidores e para os cidadaos honestos. Organiza¢des
de todos os tipos estdo agora realizando a¢es proativas para prevenir desvios éticos e
de integridade, reforcando controles, comunicando e oferecendo treinamento sobre

ética e integridade. O objetivo é mitigar os riscos reputacionais para a organizagao.



Os servidores, membros da alta administracdo e de conselhos, apds serem
apresentados ao cédigo de ética e de conduta e conscientizados de sua importancia,
devem firmar um termo de que entendem e prometem comportar-se de acordo com
os padrdes éticos e de integridade esperados. O plano de capacitagcdo deve prever
reciclagem periddica nos assuntos éticos e de integridade, no qual se culminaria com a

ratificacdo do compromisso inicial.

No caso de admissdo ao cargo ou emprego, essa capacitacdo deve ser incluida
no curso de formacgdo para garantir que, antes de iniciar a sua atividade laboral, o

servidor tenha sido conscientizado da existéncia e da importancia desses cédigos.

Além dos servidores, a alta administracdo e membros de conselhos devem ser
chamados a conhecer os cédigos de ética e de conduta da organizagdo, momento em

gue devem ratificar o compromisso de obedecé-los.

Pratica P1.4 — Promover comissdo de ética

Para que o cdodigo de ética e o cddigo de conduta sejam divulgados,
interpretados e aplicados, cada organizacdo deve constituir formalmente uma
comissdo de ética. A comissdo de ética cabe atuar como instancia consultiva dos
servidores. Além disso, a comissdo de ética é responsavel por analisar e decidir sobre
condutas que possam ter infringido o cddigo de ética e o de conduta, além de definir
as sanc¢Oes cabiveis e supervisionar as acdes de promocgao da ética e da integridade da
organizagao. Para a sua maior independéncia, a comissdo deve estar vinculada ao 6rgao
de direcdo ou a autoridade maxima da organizacgdo. Critérios devem ser estabelecidos
para a indicacdao dos integrantes, que devem possuir conhecimento e reputacdo

compativeis com o cargo.

Recomenda-se o estabelecimento de mandatos para os membros da comissdo

de ética. Isso tende a conferir-lhes maior independéncia no desempenho de suas



fungdes, na medida em que fica afastada a possibilidade de remogdo extemporanea

por parte da direcdo da organizacao.

A existéncia da comissao de ética, a sua funcdo e as suas decisGes sobre ato ou
fato submetido a sua apreciacdo devem ser plenamente divulgadas na organizagao,

exceto quando houver previsao legal de sigilo.

Uma vez constituida a comissdo de ética, a organizacdo deve garantir os
recursos humanos, materiais e financeiros para que a comissdo cumpra com
efetividade as suas atribuicGes. A atividade de membro na comissdo deve ter
preferéncia sobre outras que o servidor designado porventura acumule para assegurar

o seu pleno funcionamento.

Crie uma comissdo de ética e garanta o seu pleno funcionamento.

Pratica P1.5 — Estabelecer situacdes de conflito de patrimonio e de sua alteracdo
significativa
Dependendo da atividade regulatéria e fiscalizatéria da organizagdo e
dependendo da posicao do cargo e hierarquia do servidor, em especial da alta
administracdo, o patrimdnio pessoal deste profissional pode, real ou potencialmente,

ser afetado pelas atividades da organizagao.

Nesse caso, esse servidor afetado deve informar a comissdo de ética sobre esse
patrimbnio que possa suscitar conflito com as atividades da organizacdo e indicar o
modo pelo qual ird evitar o conflito. Isso previne que ganhos patrimoniais, ainda que

involuntarios, afetem a credibilidade do servidor no desempenho de suas funcdes.

Outra medida que pode ser adotada, dependendo também da organizagdo e da

hierarquia do servidor, é a notificacdo compulséria de alteracdo significativa no



patrimonio de um servidor. Essa medida previne que uma modificagdo substancial do
padrdo de vida possa suscitar desconfianca na probidade do servidor. Na ocorréncia de
um fato gerador de variagdo significativa de patriménio, independente da origem do
fato, o servidor deve comunicar a comissdo de ética essa variacdo, acompanhada de
justificativas. A comissdo ou os cdodigos de ética e de conduta devem estabelecer
critérios para caracterizar essa variacdo significativa. Toda informacdo patrimonial
devera ser tratada com sigilo pela organizacdo. Essas medidas complementam as

exigéncias de declarac3o de bens e renda ja previstas em lei®.

Pratica P1.6 — Instituir politica de prevencdo de conflito de interesse
Conflito de interesse é um conjunto de circunstancias que cria riscos de que o
julgamento ou acgles relativas ao interesse primdrio do servidor venham a ser
indevidamente influenciadas por um interesse secundario. Interesse primario refere-
se aos principais objetivos de sua atividade enquanto agente publico, notadamente o
interesse publico, e o interesse secunddrio significa, em geral, ganhos financeiros, mas
também podem assumir a natureza de interesses pessoais, cientificos, educacionais,

assistenciais, religiosos, sociais etc.?*

Os interesses secunddrios ndo sdao considerados irregularidades em si, mas
passam a ser questiondveis quando podem ter influéncia sobre o interesse primario.

Ou seja, o conflito pode existir mesmo que o servidor ndo esteja sendo influenciado

3 A Lei 8.429/1992 dispde que todo servidor apresente declaracdo de bens em sua posse e atualize-a
anualmente junto ao servico de pessoal competente. Na esfera federal, a Lei 8.730/1993 dispde que, além
dos bens, o servidor declare as suas fontes de renda.

24 A Lei 12.813/2013 define conflito de interesse como “a situacdo gerada pelo confronto entre interesses
publicos e privados, que possa comprometer o interesse coletivo ou influenciar, de maneira imprépria, o
desempenho da fungao publica”. Para o Institute of Internal Auditors, conflito de interesse é “qualquer
relacionamento que ndo seja ou nao parega ser o de melhor interesse para a organizagdo. O conflito de
interesse prejudicaria a habilidade do individuo para desempenhar objetivamente os seus deveres e
responsabilidades”.



pelo interesse secunddrio. O conflito existe se as circunstancias levam a crer (baseado
em experiéncias passadas e evidéncias objetivas) que ha o risco de decisGes serem

indevidamente influenciadas por interesses secundarios.

Assim, a existéncia de um conflito de interesse é independente da ocorréncia de
alguma fraude ou corrupgdo. Portanto, é importante identificar conflitos de interesse
e voluntariamente tomar medidas para que sejam desfeitos antes da ocorréncia de

alguma fraude ou corrupgao.

As situagOes reais que caracterizam o conflito de interesse dependem de cada
caso, tanto do interesse primdrio do servidor na organizacdo quanto dos possiveis
interesses secunddrios. Cabe a organizacdo mapear a sua estrutura e identificar os
cargos, setores e atividades que possam estar mais suscetiveis a desenvolver conflito

de interesse.

Uma vez identificados esses pontos, as circunstancias que caracterizem o
conflito de interesse podem estar dispostas nos cédigos de ética e de conduta, bem

como as agdes que o servidor deve tomar para evita-las.

Pratica P1.7 — Regular o recebimento de presentes e participacdo em eventos
Deve ser vedado que servidores recebam presentes oferecidos por pessoa,
empresa ou entidade que tenha interesse em decisdo que possa ser tomada pela
organizacao. Como presente, entende-se qualquer beneficio direto ou indireto, tais

como ingresso para eventos, hospedagem, empréstimo de veiculo ou moradia,



concessao de transporte de qualquer natureza, upgrades em passagens, pagamento de

refeicdes e descontos em geral ndo extensivos a qualquer um.®

No entanto, podem nao se caracterizar como presente, brindes promocionais
do ofertante e sem valor comercial distribuidos em carater geral na organizacdo. O
codigo de ética pode estabelecer um preco-limite para o valor desses brindes e

frequéncia de distribuicdo admitida para melhor delimitacdo da vedacao.

A participacdo em seminario, congresso e outros eventos pode ser uma fonte
de conflito de interesse, pois dependendo das condi¢bes pode estar mascarando um
recebimento de presente. Para evitar essa situa¢do, deve-se observar condi¢des que se

aplicam tanto no caso de participagdo por interesse institucional quanto pessoal.

Se a participacdo for de interesse institucional, deve ser preferencialmente
custeada pela propria organizagdo. No entanto, se o promotor do evento ndo puder se
beneficiar de decisdo do servidor e ndo estiver sob jurisdicdo regulatéria da
organizacao, é aceitavel a sua contribuicdo. Quando a participacdo for por interesse
pessoal, esta pode ser custeada pelo promotor do evento, desde que o servidor torne
publica as condi¢Ges aplicaveis a sua participacdo, a sua eventual remuneragdo, e que

o promotor do evento ndo possa se beneficiar de decisdo do servidor.

2> \/er no

Anexo 2 — Exemplo de matriz para avaliagcdo do recebimento de presentes.



Pratica P1.8 — Registrar e publicar audiéncias
O servidor ocupante de cargo, a partir de uma determinada hierarquia, e a alta
administracdo, quando mantiver contato por meio de audiéncia com particulares,
pessoa fisica ou juridica, devem realizar registro contendo o tema tratado, o dia, a hora
e os participantes. Para essas audiéncias, faz-se necessdrio estar acompanhado de pelo
menos um outro servidor. O registro deve ser efetuado ainda que a audiéncia seja

realizada fora do local de trabalho.

A agenda de audiéncias concedidas e acompanhada dessas informacgdes deve
ser divulgada, permanentemente, no sitio da organizacdo da internet, exceto se a
matéria tratada estiver sob sigilo legal. Essa medida serve para dar garantia ao servidor

e transparéncia no trato das questdes publicas.

Pratica P1.9 — Adotar termo de compromisso com os padrdes éticos e de
integridade
Uma boa pratica é utilizar termos de compromisso, em que servidores, alta
administragcao e membros de conselhos podem confirmar por escrito, anualmente, que
cumpriram os doze meses anteriores com os padrbes éticos e de integridade da
organizacao e com a politica antifraude e anticorrupcdo da organizacdo e que vao
continuar cumprindo nos préoximos doze meses. O propdsito dessa medida é criar um

efeito moral no subscritor do termo para induzi-lo a seguir os normativos.

P2 — Controles preventivos

Uma vez estabelecido um ambiente positivo de cultura organizacional por meio
das praticas do componente anterior, a prevengao ainda requer o ceticismo de que
nem todos, incluindo a alta administracdao, membros dos conselhos, servidores e partes
interessadas, se comportardao conforme esperado apenas pela influéncia de seus

valores morais e éticos. Havendo oportunidade, existirdo pessoas dispostas a atentar



contra a organizagdo. Mesmo que esse contingente seja pequeno perante o todo, pelo

desejo de obter ganhos ilicitos eles podem provocar grandes perdas a organizagao.

Para a organizagdo se proteger desse grupo de pessoas, a prevengao se faz por
meio de controles. Esses controles geram uma expectativa nos potenciais fraudadores
e corruptos de que poderdo ser pegos e com isso podem preferir ndo correr esse risco.
Os controles preventivos funcionam dissuadindo o cometimento da fraude e da

corrupgao.

Existe forte ligacdo entre a incidéncia de fraude e corrupcdo e fracos controles
preventivos. Em muitos casos em que a fraude e a corrupgao sao detectadas, é possivel
que tenha havido falha nos controles preventivos que deixaram o incidente ocorrer. E
essencial que a organizagdo reavalie seus controles preventivos direcionados para a
fraude e corrupgao ocorrida e decida se algum aperfeicoamento é necessario. Em caso
positivo, o aperfeicoamento deve ser implementado assim que for possivel, desde que

a relacdo custo-beneficio seja vantajosa.

A organizagdo deve sempre considerar que esta permanentemente sujeita a
ocorréncia de fraude e corrupgdo e ciente de que nem toda fraude e corrupgao pode
ser prevenida e, nesses casos, deve avaliar se é mais vantajoso implementar controles

detectivos do que preventivos.

Existe forte ligagdo entre a incidéncia de fraude e corrupgao e
fracos controles preventivos. Em muitos casos em que a fraude

e a corrupcao sao detectadas, é possivel que tenha havido falha
nos controles preventivos que deixaram o incidente ocorrer.
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Figura 8: Visdo dos controles preventivos

Pratica P2.1 — Estabelecer sistema de governanca com poderes de decisdo

balanceados e fun¢@es criticas segregadas
A organizacao deve identificar as fungdes que tomam decisdes criticas e
segrega-las, de modo que a competéncia de decisdo ndo esteja concentrada em uma
Unica instancia. Essa concentracdo é maléfica, na medida em que permite cometimento
de fraude e corrupgao e sua oculta¢do. A ideia da segregacdo de fungdes é que nenhum
servidor possa estar numa posi¢do capaz de executar todas as etapas necessarias para

cometer uma fraude e corrupgao e oculta-la.



Além da segregacdo, a organizacdo deve considerar implantar uma politica de
rotacdo de pessoal. Dependendo da criticidade da fun¢do, um prazo pode ser
estabelecido para uma pessoa ocupar uma posicdao. A longa permanéncia de uma
pessoa na mesma fungdo pode encoraja-la a cometer fraude e corrupgdo, haja vista

gue conhecera os controles existentes e a frequéncia e a profundidade das auditorias.

A organizacdo deve avaliar caso a caso tanto as fungbes que requeiram
segregacdo quanto rotagdo. O excesso de segregacao pode burocratizar a tomada de
decisdo, retardando-a além do esperado. E o excesso de rotacdo pode prejudicar a

continuidade das operagdes pela perda de memdria organizacional.

Pratica P2.2 — Estabelecer politica e plano de combate a fraude e corrupgdo da
organizacdo
Quando a gestdo de risco organizacional identificar alto risco de fraude e
corrupgdo, a organizagdo deve elaborar e documentar uma politica e um plano de

combate a fraude e corrupcdo?®.

A politica de combate a fraude e corrupgao é um documento emitido pela alta
administragdo que contém o tom da organizagdo no combate a fraude e corrupgdo e
onde fica consignado o que se espera dos membros dos conselhos, da alta
administracdo, gestores, demais servidores e partes interessadas na atividade, assim
como as consequéncias de se pratica-las. Inclui, também, uma definicao de fraude e
corrupcao no contexto da organizacdo, garantias de sigilo e de nao retaliacdo ao

denunciante, além de diretrizes de como denuncias devem ser apuradas?’.

26 Ver no Anexo 3 — Exemplo de questionamentos quanto ao plano de combate a fraude.

27 Ver no Anexo 4 — Exemplo de matriz de avaliacdo da politica anticorrupgao.



Para programas de grande porte e que perpassam por varias organizagdes, ainda
que cada organizagdo tenha a sua politica antifraude e anticorrupgao, cabe avaliar se
uma politica especifica para o programa se justifica. Nesse caso, a organizagdo
coordenadora pode emitir uma politica exclusiva para o programa e que unifique os

entendimentos entre todas as organizacdes afetadas.

A politica devera ser desdobrada em um plano de prevencdo de nivel
operacional que contenha as estratégias e aces da organizacdo no combate a fraude
e corrupcdo®. Detalha quem é responsdvel e por quais atividades de controle ou gest3o
de risco de fraude e corrupcdo?, estabelece o que serd feito e um cronograma de
implantacdo das atividades e por quais areas. Também deverd explicar o propdsito e as
razoes pelas quais as medidas serdo adotadas e estabelecer as relagdes colaborativas
com orgdos de fiscalizacdo, controle, investigacdo e judiciais. E importante enfatizar
que essa documentacdo deve definir e estabelecer os papéis e responsabilidades da
alta administracdo, gestores e demais servidores e partes interessadas, interna e

externamente, a organizacdo®.

Ademais, inclui documentar cuidadosamente todos os procedimentos de testes
realizados para garantir o adequado funcionamento dos controles preventivos e
detectivos, da investigacdo e da corregdo dos problemas identificados, bem como os

resultados de desempenho obtidos a partir do monitoramento realizado.

A figura abaixo representa essa politica. No centro, temos o interesse da
organizacdo em iniciar o combate a fraude e corrupc¢do, expressa pela vontade genuina

da alta administracdo em se comprometer com isso. Essa iniciativa movimenta as cinco

28 Ver no Anexo 5 — Exemplo de plano de combate a fraude e corrupc3o.
29 Ver no Anexo 6 — Exemplo de matriz de responsabilidade.

30 Ver no Anexo 7 — Exemplo de fluxograma para tratamento de fraudes.



engrenagens dos mecanismos, que movimentam as dos componentes, que

impulsionam as das praticas.

ﬁ Componentes
Gestéo da Etica

Mecanismos Transparéncia
Prevengao Accountability
Deteccao | Controles Preventivos
Investigacao I Controles Detectivos
Correcao : Canal de Dentncia

Auditoria Interna
Etc.

Monitoramento

Iniciativa de Combate

ﬁ Praticas

Figura 9: Relagdo de mecanismos, componentes e praticas

Pratica P2.3 — Estabelecer politica e praticas de gestdo de recursos humanos para

prevenir fraude e corrupgao
Politicas e praticas de recursos humanos sdo incentivos positivos para a
prevencdo de fraude e corrupgdo nas organizacbes. Assim, o fortalecimento do
gerenciamento de recursos humanos baseia-se em principios de eficiéncia, eficicia e

transparéncia e em critérios objetivos, como o mérito, a equidade e a aptidao.

Procedimentos adequados de recrutamento, contratacao e capacitacao de

servidores, especialmente de cargos considerados vulneraveis a fraude e corrupcgado e



fomento de uma remuneragdo adequada, sdo mecanismos importantes para prevenir

a fraude e corrupgao.

Além da analise formal dos documentos previstos em edital, a organizacdo deve
avaliar a fidedignidade deles e analisar os antecedentes profissionais pessoais de
candidatos a servidores, com o seu consentimento. Servidores que cometeram fraude
e corrupcdo em uma nhova organizagdo possivelmente tiveram também conduta
desonesta em empregos anteriores. Essa avaliagdo deve ser realizada antes da
contratacdo, antes do término do periodo probatério e nos casos de promocgdo para
posicGes que envolvam alto risco de fraude e corrupcgado, assim entendido para posicées

com alto poder de compra e de regulagdo.

Os servidores devem assinar uma declarag¢do de se comprometer a informar a
organizagao a ocorréncia de processos criminais ou financeiros contra a sua pessoa.
Essa declaragao deve fazer parte do compromisso do servidor com o cddigo de ética e
de conduta previsto na pratica “Adotar termo de compromisso com os padrdes éticos

e de integridade”.

E uma boa pratica estabelecer processos de selegdo para cargos de direc3o e
funcGes com critérios transparentes e divulgacao dos resultados para que os servidores
e partes interessadas exergam indiretamente um controle das nomeagdes. Para cargos
de livre nomeacao, deve-se incluir uma analise de antecedentes por meio de certiddes

emitidas por drgdos administrativos e judiciais.

O nepotismo deve ser vedado nas suas diversas formas3l. A organizacdo deve

estar atenta para identificar essas situacdes. E uma boa pratica submeter o nomeado

31 No 4mbito federal, o Decreto 7.203/2010 disp&e sobre a vedac¢do do nepotismo.



ou contratado a termo de declaragdo de que a sua contratagdo nao incorre nesta

pratica.

No desligamento do servidor da organiza¢ao, medidas devem ser tomadas para
garantir a seguranca organizacional. Por exemplo, revogacao de senhas de sistemas e
e-mail corporativos e recolhimento de cracha, documentos, certificados digitais,

uniformes e aparelhos eletrénicos.

A organizacdo deve assegurar que a sua area de recursos humanos ou
correspondente possua documentacdo relativa aos procedimentos administrativos e

disciplinares que devam ser adotados em casos de fraude e corrupgao.

Pratica P2.4 — Estabelecer politica e praticas de gestdo de relacionamento com

entidades e pessoas que recebam recursos financeiros ou que dependam do poder

de compra e de regulacdo da organizacdo

No relacionamento dos servidores com terceiros, pode surgir o risco de fraude

e corrupcdo, especialmente quando ha recursos financeiros envolvidos ou quando a
organizacao regula alguma atividade. Caso pratico sdo as licitagdes e contratos, em que
empresas perseguem o objetivo de conquistar contratos, e seus prepostos mantém
contato com representantes de comissdes de licitacgdo. O mesmo se aplica ao
relacionamento com representantes de entidades sem fins lucrativos que buscam
celebrar convénios e outras formas de transferéncia financeira, ou no relacionamento

entre organizagdo reguladora e regulada, e fiscalizadora e fiscalizada.

O acesso e o relacionamento entre os servidores da organizacdo e esses
terceiros devem estar disciplinados internamente com padrdes claros de conduta e
imparcialidade na sele¢do, para que conflitos de interesse ndao surjam e levantem

suspeitas de favorecimentos.



O risco de fraude e corrupgdo é reduzido se a organizacdo conhece bem os
terceiros com quem ela esta lidando, especialmente nas compras mais significantes,
em que o risco de recebimento de propina e comissGes secretas é alto. A organizagdo
deve proceder a verificagbes complementares por intermédio de consulta a
informacdes publicas da organizacdo contratada e da sua alta administracdo,

verificacOes telefonicas, noticias veiculadas na midia, entre outros.

A organizacdo também deve estabelecer procedimentos especificos para
prevenir a ocorréncia de fraude e corrupcdo no relacionamento com terceiros, tais
como a rotacao de pessoal e a divulgacdo de canais de denuncia, incentivando terceiros
a registrarem indicacbes de condutas fraudulentas ou corruptas envolvendo a

organizacao ou pessoa relacionada a ela.

Pratica P2.5 — Gerenciar riscos e instituir mecanismos de controle interno para o
combate a fraude e corrupcao
As organiza¢Ges devem adotar um processo de gerenciamento periédico e
sistematico de riscos organizacionais que contemple a identificacdo, andlise e avaliacdo

dos seus principais riscos>2.

A frequéncia com que a organizacdo deve conduzir essa avaliagdo de risco
depende de fatores como o tamanho da entidade, sua natureza, complexidade, riscos
gerais do setor em que a organizacdo atua, a diversidade de processos e atribuicdes, a
distribuicdo geografica, o nivel de controle pelo qual a organizacdao é monitorada por
6rgaos reguladores e de fiscalizagdo e o nivel e a frequéncia de mudangas operacionais

e tecnoldgicas. Usualmente, essa avaliac3o é realizada de dois em dois anos*.

32 Ver no Anexo 8 — Exemplo de avaliacdo de risco de fraude.

33 Ver no Anexo 9 — Exemplo de andlise de risco.



O objetivo final dessa avaliagdo é o estabelecimento de controles internos que
mitiguem os principais riscos. Porém, o estabelecimento de controles internos
genéricos ndo necessariamente resolve todos os riscos de fraude e corrupgdo. O risco
de fraude e corrupgdo, apesar de ser mais um tipo de risco para a organizacdo, requer
controles especificos para mitiga-los. Isso significa que a alta administracdo, com apoio
de unidades especializadas (por exemplo comité de ética, comité de riscos, comité de
conformidade etc.), deve gerenciar a probabilidade de ocorréncia de fraude e

corrupgao, que atente contra a boa e regular gestdao dos bens e recursos publicos.

A figura abaixo apresenta um exemplo de aplicagdo de medidas de prevencgao

conforme a classificacdo de severidade dos riscos na organizacao:

Exemplo de distribuigao de medidas preventivas conforme o risco

Programa, servigo ou
beneficio promovido
pela organizagao

» Rotagao de pessoal
« Segregacao de funcao

Alto risco G Revisdo das transacgdes

Inspegoes aleatorias
Pessoal experiente
Andlise preditiva

Médio risco

+ Cadigo de ética e de conduta
+ Treinamento antifraude
Baixo risco Comisséo de ética

Conflito de interesse

Figura 10: Exemplo de aplicagdo de controles conforme o risco (ANAO, 2011)

Para serem eficientes e eficazes, os controles internos devem submeter todos

na organizag¢do, do servidor a alta administracdo. Isso ndo significa que todos devam



ser submetidos, necessariamente, aos mesmos controles internos. Os controles podem

e devem ser particularizados, conforme o risco oferecido pelo agente.

Nesse sentido, a gestdo do risco de fraude e corrupcdo deve ser executada
dentro do ambito da gestdo de risco organizacional, haja vista a interse¢do entre os
diferentes riscos existentes (Figura 5). Todavia, mesmo que a avaliacdo de risco de
fraude e corrupcdo possa estar alinhada a outras iniciativas de avaliacdo de risco, sera
benéfico para muitas organizagées manter a avaliagdo de risco de fraude e corrupgao
como uma atividade autbnoma, considerando os objetivos especificos e o foco dessa

avaliacdo.

A gestdo de risco de fraude e corrupg¢do é composta, usualmente, de cinco
elementos: estabelecer o ambiente de controle; identificar o risco inerente de fraude
e corrupgao; avaliar e classificar os riscos por intermédio da probabilidade e do impacto
do risco inerente de fraude e corrupgdo; atuar nos riscos inerentes e residuais
remanescentes de fraude e corrup¢do com maior probabilidade e impacto por meio do
estabelecimento de controles mitigatdrios apropriados, e monitorar, avaliar e

comunicar a implementacao dos controles.

Estabelecer ambiente de controle significa identificar os aspectos cultural, legal,
regulatério, politico, governanca, estruturas, estratégias, processos, normas, relacées
com partes interessadas, entre outros, especialmente no que tange aos aspectos de
fraude e corrupg¢do, com vistas a uma melhor avaliacao dos riscos inerentes de fraude

€ corrupgao na organizagao.

Identificar o risco inerente de fraude e corrupgdo significa mapear as fraudes
gue potencialmente podem ocorrer na auséncia de controles internos. Neste conjunto
inclui-se todo tipo de esquema fraudulento e de corrupg¢do, envolvendo incentivos,

pressoes e oportunidades. Deve ser dada atengdao aos incentivos institucionais, pois



mesmo sendo criados com a boa intencdo de fomentar alguma pratica, o erro na

dosimetria pode provocar comportamentos indesejaveis.

Nesse processo de identificacdo de riscos, é importante considerar o potencial
de que o servidor fraudador ou corrupto venha a burlar os controles. Em geral, os
servidores conhecem os controles existentes e caso queiram cometer um ato
fraudulento ou de corrupg¢do usara seu conhecimento da organizacdo para esconder

seus atos.

A identificacdo dos riscos requer informacdes de diversas fontes. E importante
que o gestor crie uma equipe para a identificacdo de riscos que inclua individuos de
diversas dreas de conhecimento, por exemplo o pessoal das areas de compras, de
finangas, de recursos humanos, da contabilidade, do setor juridico, relacionamento
com o publico, consultores. E importante ouvir, também, os demais gestores de riscos
para que a gestdo do risco de fraude e corrupg¢do esteja em harmonia com a gestao de
riscos em geral da organizagdo. Auditores internos com experiéncia em combater
fraude e corrupcdao podem contribuir com essa identificacdo repassando as suas

experiéncias e os resultados de avaliacGes anteriores.

Historicamente, as funcdes de auditoria interna contemplavam avaliacGes de
risco de fraude e corrupcdo. Entretanto, é cada vez mais aceito que a avalia¢do de risco
de fraude e corrupg¢do deva ser uma funcao da gestdo e que a funcdo de auditoria
interna deva continuar suficientemente independente para ser capaz de desempenhar

objetivamente seu papel de avaliar controles internos.

Identificados os riscos inerentes, avalia-se a probabilidade de sua ocorréncia e
seu impacto na organizacdo. Esse julgamento é feito com base na experiéncia dos
gestores e no histérico de ocorréncias. Isso resultara numa relacdo ordenada do risco

inerente mais grave ao menos ofensivo.



Depois que os riscos relevantes de fraude e corrupcdo foram identificados e
avaliados, os controles internos existentes devem ser confrontados com esses riscos.
Os riscos de fraude e corrup¢do que ainda permanecerem mesmo com adogdo dos
controles integram o conjunto de riscos residuais de fraude e corrupcdo. A organizagdo
tem que avaliar o potencial desses riscos residuais e decidir sobre os controles
preventivos e detectivos que deseja lancar mdo para mitiga-los ou se aceitard a
permanéncia do risco residual, ou seja, aquele que ainda permanece mesmo com a

implantagdo dos controles.

Apds definidos os controles, compete a atividade de gestdo de risco monitorar,
avaliar e comunicar regularmente se esses controles estdo sendo efetivamente
implementados pelo gestor, retroalimentando o processo de gestao de risco como um
todo. A atividade de gestdo de risco enquadra-se na segunda linha de defesa, enquanto
a daimplementacao dos controles pelo gestor trata-se da primeira linha de defesa. Sao

instancias separadas que possibilitam uma melhor segregacdo de funcdes.

As deficiéncias relatadas devem ser consideradas no ambito da gestdo de risco
de fraude e corrupcdo, a fim de se verificar se os relatos estdo compativeis com os
riscos assumidos e a necessidade de alguma alteracdo nessa gestdo. O propdsito desse
monitoramento é assegurar que a gestdo de riscos de fraude e corrupgdo esteja
apropriada para as operac¢des da organizagdo e permita alcancar os objetivos para os

quais foi estabelecida.

Uma vez descoberta uma fraude e corrupgdo, é necessario avaliar se os
controles falharam ou se decorria de um cenario nao previsto. Os controles devem ser
reforcados ou criados, conforme o caso, considerando sempre a relagdo custo-

beneficio da sua implementacdo.



Uma caracteristica fundamental para o sucesso de uma de gestdo de risco de
fraude e corrupcgdo e de sua avaliacdo é a adesdo da alta administragao, de gestores
seniores e de outros encarregados pela governanga, como o conselho de governanga,
o conselho de auditoria, o conselho de ética, um comité de gestdo de risco, entre
outros. Sem esse apoio de alto nivel, a gestdo de risco e a sua avaliacdo podem perder
o impeto, evitar ou inadequadamente lidar com determinados problemas ou ter a sua
qualidade afetada por outros gestores que escolheram nao participar da gestao de

risco.

A responsabilidade geral pela avaliacdo de risco de fraude e corrupg¢do deve ser
assumida pelos encarregados pela governanga, como os conselhos citados ou por um
comité designado com essa finalidade. Para organizacbes que ndo possuem um
conselho de administracdo ou governangca ou um comité encarregado, a

responsabilidade geral pode ser atribuida a alta administracgdo.

A alta administracdo deve ser responsavel por realizar a avaliacdo de risco,
informando periodicamente aos 6rgaos encarregados pela governancga sobre o estado
e os resultados desta avaliacdo e a implementacdao de qualquer plano de acao de

mitigacao de risco resultante.

Além dos membros da alta administracao e de gestores seniores, podem estar
envolvidos servidores da area de compliance, juridica, de atendimento ao publico, de
aquisicoes, de contabilidade, de financgas, de recursos humanos e da auditoria interna.
Também, pode ser valioso envolver servidores de diferentes niveis de experiéncia e
hierarquia na organizacdao, como da administracdo sénior e da equipe junior. O pessoal
sénior geralmente sabe como as fun¢bes devem operar, e o pessoal de nivel mais

inferior conhece as operag¢ées na pratica.



Para serem eficientes e eficazes, os controles internos devem
submeter todos na organizacdo, do servidor a alta
administracao.

Uma caracteristica fundamental para o sucesso de uma de
gestao de risco de fraude e corrupgao e de sua avaliacdo é a
adesdo da alta administracao, de gestores seniores e de outros
encarregados pela governancga.

Pratica P2.6 — Implantar funcdo antifraude e anticorrup¢do na organizagao

Em organizag¢Oes que apresentam alto risco de fraude e corrupgédo, é importante
a criagcdo de uma funcdo antifraude e anticorrupgdo. Essa funcdo deve ser composta
por um individuo ou uma equipe, em tempo parcial ou total, dependendo do tamanho,
natureza, complexidade e tipos de riscos da organizacdo. Este profissional devera ser
responsavel por administrar as informacg&es sobre a ocorréncia de fraude e corrupgao,
supervisionar, monitorar e avaliar a implementacdo dos controles de fraude e
corrupgdo e realizar investigagdes, com pessoal proprio, cedido de outras unidades ou

contratado externamente.

Essa fun¢do pode auxiliar na identificacdo e avaliagao dos riscos e controles de
fraude e corrupcdo, mas n3o é responsavel por sua gestio e implementagdo. E
importante que essa pessoa ou equipe ndo esteja vinculada a auditoria interna para
gue mantenha a sua independéncia ao avaliar a fungao antifraude e anticorrupc¢do da

organizagao.

Essa fungdo deve ter como atribui¢es receber qualquer relato ou denuncia de
fraude e corrupcdo, tanto interna como externamente a organiza¢do; desenvolver um
sistema de registro, resposta e monitoramento dos relatos ou denuncias de fraude e
corrupgao; servir como repositério do conhecimento do risco de fraude e corrupgao;

prover a capacitacdo de qualquer atividade relacionada ao combate a fraude e



corrupcgao; elaborar, implementar e executar um plano regular de avaliagcdo do risco de

fraude e corrupgdo na organizagao, abarcando experiéncias e praticas anteriores.

E desejavel que o pessoal designado para essa fun¢do tenha a capacidade de
entender e traduzir as melhores praticas de controle de fraude e corrup¢do em uma
linguagem amigavel de forma que possa ministrar ou coordenar capacitages acerca
dessa tematica. E recomendavel que o profissional esteja atualizado com as boas
praticas adotadas nesse campo e que possua formacdo adequada; participe de
relevantes seminarios, conferéncias e workshops sobre o tema; que mantenha
documentos e matérias de referéncia; e estabeleca relacionamento com os servidores
responsdveis pela gestdo de riscos e implementacdo de controles de fraude e

corrupgdo e auditoria interna.

Recomenda-se a organizagao de um repositério de conhecimento, que consiste
em um sistema de gestao de incidentes de fraude e corrupgdo. O objetivo desse sistema
é centralizar todas as informacgdes relativas a fraude e corrupgdo para que diversas
partes interessadas, tais como os gestores de negdcio e de risco, a alta administracado
e a auditoria interna possam avaliar o histérico de fraude e corrupgdo e as suas

tendéncias e tomem medidas cabiveis em suas areas de competéncia.

Sdo informacgdes importantes para esse sistema: data da dendncia, data do
incidente, como o incidente foi reportado, natureza do incidente e setor afetado, valor
da perda potencial ou efetiva, acdo tomada e resultados obtidos. Nesse sistema, além
de constar as denuncias recebidas pelo canal de denuncias, deve ser registrado
também qualquer outro incidente de fraude e corrupc¢dao que a organizagdo tenha

identificado ou tomado conhecimento por outros meios.

Tanto a funcdo antifraude e anticorrup¢dao quanto a auditoria interna

promovem avaliagGes da gestdo de riscos e controles de fraude e corrupg¢do na



organizacao, porém a funcdo antifraude e anticorrupcdo faz parte da segunda linha de
defesa e reporta-se ao gestor, e a auditoria interna faz parte da terceira linha de defesa,
reportando-se a alta administragdo e aos drgaos responsaveis pela governanga, como

conselhos de administracdo e de auditoria.

Em alguns casos essa atividade é atribuida a auditoria interna, mas a sua
exclusdo dessa atividade visa contribuir para a manutenc¢do da sua independéncia

durante a avaliagdo dos controles internos.

Pratica P2.7 — Promover programa de capacitacdo sobre combate a fraude e

corrupgao
Consiste em criar iniciativas para conscientizar gestores, auditores internos,
servidores, terceirizados e contratados sobre a importancia de se implementar acGes
propositivas de combate a fraude e corrupg¢do na organizagdo por meio de programas

de capacitacdo34.

Servidores, gestores e auditores internos ao assumirem o cargo e depois,
periodicamente, devem ser submetidos a capacitagdo que os conscientize sobre os
diversos aspectos relacionados a fraude e corrupgdo. Partes interessadas que tenham

impacto na gestdo, como fornecedores, devem ser incluidos nessas capacitagoes.

As acdes de capacitagdo podem ser organizadas de varias formas, como cursos
presenciais ou a distancia, workshops, divulgacdo de conteddo antifraude e

anticorrupg¢do em periddico da organizagao, e-mail corporativo, videos etc.

E importante, também, divulgar informacdes sobre a politica de gerenciamento
do risco de fraude e corrupgao e discutir consequéncias resultantes da pratica de fraude

e corrupgdo, tais como sangdes, agles disciplinares e outras formas de corregdo e

34 Ver no Anexo 10 — Exemplo de matriz para avaliagdo de treinamento anticorrupg3o.



punicdo. Como resultado, a capacitagcdo ajuda a criar uma cultura de integridade, ética

e conformidade com leis e regulamentos dentro da organizagdo.

A capacitagdo ajuda a criar uma cultura de integridade, ética e

conformidade com leis e regulamentos dentro da organizacao.

Pratica P2.8 — Comunicar a politica e gestdo de risco de fraude e corrupgdo e os

resultados das correcdes aos casos detectados
Refere-se ao dever da administracdo de comunicar interna e externamente
informagdes de qualidade necessarias a consecu¢dao dos objetivos da organizagdo. A
administragdo deve fornecer comunica¢des especificas e dirigidas que abordam
expectativas de comportamento e responsabilidades das pessoas que atuam na
organizacdao. Uma comunicacdo apropriada é necessdria, ndo somente dentro da

organizacao, como também fora dela.

Essa comunicagdo deve transmitir a importancia da politica e gestdo de riscos
de fraude e corrupgdo para o alcance dos objetivos da organizagao, a linguagem comum

de riscos e a responsabilidade de cada um na gestdo de riscos.

A organizagao deve manter os servidores e partes interessadas conscientes do
que é considerado fraude e corrupgdo, alertando-os do que devem fazer caso
identifiquem alguma atividade suspeita. Manter um sentimento de que a probabilidade

de ser pego é alta produz uma efetiva dissuasdo de inteng¢des fraudulentas e corruptas.

Além disso, divulgar amplamente os resultados de casos de fraude e corrupgao
detectados e punidos exemplarmente tem um efeito dissuasivo que auxilia na sua
prevencdo. A expectativa de que a organizacado ird detectar, investigar e punir a fraude

e corrupgdo ajuda a deter potenciais fraudadores e corruptos em razdo das provaveis



sancbes que podem ser impostas, como demissdo, multa, confisco de bens,

responsabilizacdo civil e penal, entre outras.

Essa comunicacao deve ser realizada regularmente e pode ser operacionalizada
por intermédio de relatérios de gestdo e financeiro anuais; de pdginas internas e
externas da internet; de e-mails institucionais, de campanhas e press release em midias
locais e nacionais. Algumas informacgGes sdo importantes e devem ser comunicadas,
por exemplo: que a organizagdo possui controles para prevenir e detectar fraudes e
corrupc¢ao; que ha alta probabilidade de fraudadores e corruptos serem identificados e
punidos; os casos de correcdo e punicao; a existéncia de canal de denuncias; e o custo

da fraude e corrupgao para os cidadaos honestos.

O objetivo principal da comunicagdo é fazer com que servidores, beneficidrios
de programas, usuarios de servigos publicos, fornecedores e outras partes interessadas
conhegam o compromisso da organizagdo em combater a fraude e a corrupgdo e em
obter de todos o apoio efetivo a esse combate. Uma estratégia adequada de
comunicacdo tem um grande poder para mudar a atitude do publico em geral frente a

fraude e corrupcao.

As comunicagcdes devem ser avaliadas especialmente no tocante a sua
efetividade e ao alcance dos objetivos. Deve-se buscar uma relacdo custo-beneficio
adequada. N3o obstante, é dificil de se estabelecer uma ligacdo direta entre a
comunicacao e a diminuicdo da fraude e corrupc¢ao, devido a outros fatores que possam

influenciar essa diminuicao.

P3 —Transparéncia e accountability

Se a organizacdo se esforca para ter um ambiente correto e ético e atua para que a
fraude e corrupgdo ndo ocorram, ndo hd motivos para que ela ndo demonstre isso a

sociedade. Permitir que terceiros observem as decisdes da alta administracdo e



acompanhem os resultados da gestdo contribuira para que a prdpria organizacdo reveja
0s seus processos antifraude e anticorrupcdo, identificando os aspectos que precisam
ser melhorados. Mas isso s é possivel se a organiza¢do instrumentalizar a sociedade

com dados e fatos, promovendo a transparéncia e o accountability.

Pratica P3.1 — Promover a cultura da transparéncia e divulgacdo proativa das
informacodes, utilizando-se especialmente dos meios de tecnologia da informacao

A transparéncia é um dos mecanismos mais eficientes e essenciais para o

combate a fraude e a corrupgdo. Para tanto, a organizacdo deve conscientizar seus
servidores, a alta administracdao, os membros de conselhos e as partes interessadas da

natureza publica das informacgdes.

Toda informacdo produzida ou custodiada pela organizacdo é precipuamente
publica, e isso precisa ser bem compreendido por todos. Sendo assim, ndo cabe
avaliagdo de conveniéncia quanto a publicidade da informacgdo. Se houver informagao
com alguma restricdo de acesso, isso deve ser tratado como uma excecdo, que so

ocorrera apds uma classificacdo que a torne sigilosa por tempo determinado.

O objetivo de se buscar a transparéncia é instrumentalizar o controle social. Isso
faz com que qualquer pessoa em qualquer lugar possa ser um fiscal da gestao publica.
Os ambientes transparentes dificultam que os desvios prosperem, pois elevam a

probabilidade de que as ocorréncias de fraudes e corrupc¢Ges sejam identificadas.

Para a melhor efetividade da transparéncia, as informacGes devem estar
prontamente disponiveis ao publico, independentemente de requerimento de
interessados. A organizacdo deve rotineiramente publicar as suas informacdes, a

medida que as produza e receba. Dessa forma, estardao atualizadas e, a qualquer



momento, poderdo ser consultadas sem a necessidade de uma provocacgdo exterior a

organizagao.

Ainternet deve ser o principal meio de divulgac¢do das informacgdes. Os sitios em
que estiverem disponiveis as informagdes devem, também, oferecer a informacdo no
formato de dados abertos, o que significa permitir que as informagdes ndo sejam so
pesquisaveis, mas também exportdveis em arquivos. Com esse tipo de formato, amplia-
se o controle social, pois se permite que pesquisadores, imprensa, sociedade civil
organizada e qualquer interessado controlem a gestao a partir das informagdes brutas,
desenvolvendo novos relatérios, aplicacdes e sistemas de controle social. Por exemplo,
ja existem muitos exemplos de sitios e aplicativos para smartphones voltados ao
acompanhamento do orcamento publico, das doagdes eleitorais, da atuacao politico-

partidaria etc.

Mesmo que as informacgdes estejam disponiveis na internet, a organizagao deve
manter servico de informacado ao cidaddo para orientar sobre como obter a informacao
desejada. Esse servico envolve receber requerimentos de acesso e acompanhar a sua
tramitacdo. O servico deve estar disponivel por multiplos canais, como telefone,

formulario na internet e atendimento presencial.

Além disso, as informacdes devem estar também disponiveis em formatos
compativeis com as necessidades especiais das pessoas com deficiéncia. Isso implica
gue sitios da internet devem atender a padrdes de acessibilidade para acesso amplo,

independente da limitagao pessoal.

Além das informacGes gerais, a organizacao deve disponibilizar informacgdes que
favorecam o combate a fraude e a corrupcao. A identificacdo dessas informacdes pode

ser feita em parceria com entidades de combate a fraude e corrupgao, como 6rgaos de



controle, de fiscalizacdo, de investigacdo e judiciais, e com a sociedade em geral,

especialmente por intermédio de pesquisas.

Os ambientes transparentes dificultam que os desvios

prosperem, pois elevam a probabilidade de que as ocorréncias
de fraudes e corrupgdes sejam identificadas.

Pratica P3.2 — Promover a cultura da prestacdo de contas e responsabilizacdo pela
governanca e gestdo

A prestacdo de contas da organizacdo e a responsabilizacdo pela governanca e
gestdo, que compdem o conceito de accountability, requerem que a alta administragao
voluntariamente divulgue os resultados alcancados pela organizagdo, tanto nas

atividades-meio quanto nas atividades finalisticas da organizagao.

Em relagdo as atividades-meio, deve-se divulgar, por exemplo:

a gestdo patrimonial dos principais bens méveis, a exemplo de veiculos
e equipamentos, informando a sua natureza, quantidades e destinagao,

e dos bens imdveis, a destinacdo e o estado de uso;

e 0s procedimentos licitatorios e contratos firmados, ndo apenas em
relacGes, mas com cdpia dos principais documentos que integrem esses

procedimentos;

e o0s dados da execugao orgamentaria, detalhados e atualizados, em

especial das despesas, repasses e transferéncias de recursos;

e politica de recursos humanos, beneficios oferecidos e, a depender da

natureza da organizagdo, a remuneragao individualizada de seus



servidores, inclusive o recebimento de didrias e a identificacdo das

viagens.

Mais importantes ainda sdo os resultados obtidos nas atividades finalisticas. Sdo
essas que justificam o propdsito da organizacdo. Os principais objetivos e indicadores
devem ser tornados publicos, bem como as respectivas metas definidas, prazos e os
resultados alcancados. O objetivo é permitir que o controle social acompanhe o
desempenho das atividades da organizacdo e, assim, saber se a sua func¢do estd sendo
cumprida adequadamente. Os resultados de trabalhos realizados por auditoria interna
e externa devem estar disponiveis, além das prestaces de contas anuais, seu parecer

e julgamento.

Conhecendo-se como os insumos da organizagdo (or¢amento, pessoal,
patrimonio) sdo geridos e os resultados finalisticos alcancados, pode-se aferir a
efetividade da organizagao. Se a efetividade for baixa, especialmente se houver outras
organizagdes similares para comparacdo, é o caso de se avaliar se ha ma gestdo ou

indicios de fraude e corrupcao.

Os principais objetivos e indicadores devem ser tornados

publicos, bem como as respectivas metas definidas, prazos e os
resultados alcangados.

3. Deteccao

A prevencdo da fraude e corrupgdao, que foi apresentada no primeiro
mecanismo, esta relacionada com a sua detecgdo, mas ndo sdo a mesma coisa. A
prevenc¢do, como mostrado, inclui politicas, processos, capacitacdo e comunicagdo para
evitar que a fraude e corrupgcdao ocorram, enquanto a deteccdo foca atividades e

técnicas para identificar tempestivamente quando uma fraude ou corrupc¢do ocorreu



ou esta ocorrendo. A detecgdo consiste na obtencdo de informagdes suficientes que
garantam uma investigacdo. Essas informagdes podem resultar de controles

estabelecidos, de auditorias realizadas e de fontes internas e externas a organizacgao.

Um forte fator de dissuasdo da fraude e corrupgdo é a consciéncia em todos de
gue mecanismos detectivos estdo em vigor, o que acaba tendo o efeito de prevencao.
Entretanto, enquanto na prevencao as medidas sdo aparentes, na detec¢do as medidas
sdo, por natureza, ocultas, o que significa que, em sua maioria, sdo executadas sem que
servidores e partes interessadas saibam que estdo sendo operacionalizadas no dia a dia

da organizacao.

O objetivo primdrio da detecgdo é evidenciar a fraude e a corrupgao que esta
ocorrendo ou ja ocorreu. A deteccdo tem a fungdo de identificar as fraudes e
corrupgdes, caso as medidas preventivas falhem. Ha que se considerar que, mesmo
com as praticas de prevengdo implantadas, alguns agentes podem decidir pelo
cometimento de fraude e corrupc¢ao, seja porque avaliam que os riscos sao baixos, seja
porque os beneficios sdo vultosos, ou seja, a relagdo risco-beneficio da fraude e da

corrupgao é, ainda, favoravel na sua avaliacdo.

No combate a determinados esquemas de fraude e corrup¢do, os mecanismos
de deteccdo se tornam mais atraentes, pois apresentam custo-beneficio melhor do que
os mecanismos de prevenc¢do>®. No entanto, toda organizac¢do deve considerar tanto a
prevencdo quanto a deteccdo da fraude, pois, combinados, esses mecanismos

aumentam a efetividade da estratégia de combate.

35 Em programas executados com multiplos beneficidrios e em ampla distribuicio territorial, a fraude
pode ocorrer de forma pulverizada e de pequeno valor, o que tornaria o custo-beneficio dos controles

preventivos desfavoraveis. Nesse caso, a deteccdo da fraude é mais vidvel do que a prevencdo,
especialmente se baseada em tratamento de dados.



Um forte fator de dissuasdao da fraude e corrupcao é a
consciéncia em todos de que mecanismos detectivos estao em

vigor, o que acaba tendo o efeito de prevencao. Entretanto,
enquanto na prevenc¢ao as medidas sao aparentes, na deteccao
as medidas sao, por natureza, ocultas.

Esse mecanismo é composto pelos controles detectivos, pelo canal de denulncia

e pela auditoria interna.

Mecanismo — Detecgdo

Componente D1 — Controles detectivos

Pratica D1.1 — Controles reativos de detecgao

Pratica D1.2 — Controles proativos de detecgdo

Pratica D1.3 — Documentar as técnicas de detecgdo de fraude e corrupgao

Componente D2 — Canal de denuncias

Pratica D2.1 — Estabelecer canal de denuncias

Pratica D2.2 — Garantir o sigilo das denuncias e o seu gerenciamento

Pratica D2.3 — Analise e admissibilidade das denuncias

Componente D3 — Auditoria interna

Pratica D3.1 — Avaliar a politica, o plano, a gestao de risco de fraude e corrupgdo e

os controles internos da organizagdo

Pratica D3.2 — Avaliar a cultura e gestao da ética e da integridade




Pratica D3.3 — Planejar e realizar auditorias e investigacGes de fraude e corrupgao

Pratica D3.4 — Estabelecer uma sistematica de divulgacdo de relatérios que tratam

de fraude e corrupgao

D1 — Controles detectivos

Assim como o gestor da atividade é o principal agente na prevencdo por meio
de controles internos, ele também é o principal responsavel pelos controles internos
detectivos. O propdsito desses controles é verificar os registros em busca de fraude e

corrupgdo que ja ocorreram ou estdo ocorrendo.

A deteccdo dessas fraudes e corrupgdes ndo sO aciona os mecanismos de
investigacdo e de correcao a fim de identificar e punir o responsdvel e recuperar o
montante desviado, mas pode também impedir a sequéncia de novas fraudes e

corrupgoes, possuindo, portanto, efeitos preventivos.

Pratica D1.1 — Controles reativos de deteccdo
Aimplementacdo sistematica de indicadores de possivel fraude e corrupgao (red
flags) melhora a eficiéncia e eficacia das a¢des de deteccdo. Os indicadores sdo
circunstancias que sdo incomuns nas atividades da organizacdo e em razdo disso

precisam ser investigadas.

Como as organizacdes se valem de tecnologia da informacao para executar seus
processos, muitos indicadores podem ser automatizados, de forma que pode ser

implementada uma supervisdo continua e sobre todas as transacoes.

O uso de indicadores inclui trés etapas:

e identificar indicadores;

e implementar indicadores;



e avaliar transacOes detectadas.

A identificacdo de indicadores consiste em mapear as circunstancias que sao
incomuns na organizagao, o que requer experiéncia na atividade. Isso deve ser feito
pelo gestor da atividade, mas com apoio do gestor de risco e da func¢do antifraude e

anticorrupcao, quando esta existir.

Na segunda etapa, implementa-se o indicador, preferencialmente nos sistemas
informatizados da organizacdo. Um sistema de supervisdo com os indicadores
implementados permite acompanhar em tempo real as transagdes que sao realizadas
nos sistemas da organizagdo. Se algum indicador importante ndo for viavel nesse

processo de automacdo, deve-se avaliar o custo-beneficio de um controle manual.

Na terceira etapa, o sistema de supervisdao, ao detectar que algum evento
atende aos critérios do indicador, adota as decisGes pré-definidas pelo gestor. As
decisdes podem ser de duas ordens. A primeira é impedir o prosseguimento da
transacdo, encaminhando-a para analise humana. Cabera ao gestor verificar se a
transacdo realmente é indicio de uma fraude e corrupgdo ou apenas um falso

positivo®®. No primeiro caso precisa-se apurar, e, no segundo, libera-se a transac3o.

O fato de paralisar a transagao requer que a medida de avaliagdo seja rapida, o
que nem sempre é viavel quando hd grande volume de detecg¢des. Entdo, a segunda
opcao de decisdo que o sistema de supervisdo pode tomar é permitir que a transacao
se conclua, encaminhando a ocorréncia ao gestor para que avalie se cabe alguma

apuracdo. Nesse caso, o gestor pode avaliar em lote todas as transagdes detectadas.

36 Falso positivo nesse caso é uma transacdo que o sistema de supervisdo detectou por atender aos
critérios do indicador e que, portanto, apresentam indicio de fraude, mas que ao se verificar, observa-se
que ha justificativas para a sua ocorréncia sem vinculacdo a atividade fraudulenta.



Uma transagdo pode acionar mais de um indicador, o que reforgaria os indicios
sobre ela. Entdo, o sistema pode utilizar isso para ponderar e gerar uma métrica de

criticidade para classificar as transacGes em niveis de riscos.

A vantagem de um acompanhamento continuo é a tempestividade para impedir

gue uma possivel fraude e corrupgao prossiga livremente.

Sdo exemplos de indicadores: aprovagdo de processos ou fases em tempo
rapido; pagamentos realizados por pessoa, em valores e dias e horarios ndo usuais;
contratagao com dispensa com valor logo abaixo do limite; licitagdo com preco pouco

abaixo do orcamento etc.%’

Pratica D1.2 — Controles proativos de detecgdo
Além dos indicadores implantados na pratica anterior, que sdo reativos, uma vez
implantados, automaticamente detectam as ocorréncias com base nos indicadores
mapeados. Existem também os controles proativos, que requerem que os gestores os
promovam periodicamente. Para tanto, a organizacdo pode usar técnicas de andlise de
dados e outras ferramentas tecnoldgicas para detectar atividades fraudulentas. Esse
conjunto de técnicas s3o chamadas de data mining®® data matching® e data

analytics*.

37 Ver mais exemplos noAnexo 12 — Exemplos de indicadores de fraude (red flags.

38 Data mining é o processo de selecionar, explorar e modelar grandes quantidades de dados para revelar
padrées, tendéncias e relagbes que podem ajudar a identificar casos de fraude e corrupcao.
http://www?2.sas.com/proceedings/sugi22/DATAWARE/PAPER128.PDF

39 Data matching descreve os esforcos para comparar dois conjuntos de dados coletados. Isso pode ser
feito de muitas maneiras diferentes, mas o processo é muitas vezes baseado em algoritmos programados,
onde computadores executam analises sequenciais de cada item individual de um conjunto de dados,
comparando-a com cada item de um outro conjunto de dados.
https://www.techopedia.com/definition/28041/data-matching

40 pata analytics é um processo de inspecdo, limpeza, transformacdo e modelagem de dados com o
objetivo de descobrir informagdes Uteis, sugerindo conclusdes, e apoiar a tomada de decisdes. A andlise
dos dados tem varias facetas e abordagens, que engloba diversas técnicas sob uma variedade de nomes,



Por meio da andlise de dados, apds a limpeza e modelagem dos dados brutos é
possivel identificar anomalias e tendéncias em grandes bases transacionais. A diferenga
dessa técnica para um acompanhamento continuo baseado em indicadores é que nesta
o gestor precisa conhecer e implementar os indicadores, ao passo que, com o uso de
técnicas de analise de dados, a prdpria técnica aponta o que seriam os indicadores, ou

seja, identifica o comportamento anémalo e suspeito.

Esse comportamento nem sempre € intuitivo para o gestor, o que o impede de
identifica-lo por meio de sua experiéncia. Em alguns casos pode até ser contraintuitivo.

Nessa situacdo, apenas a andlise de dados pode revelar essa realidade.

RelagGes ocultas entre pessoas, entidades e eventos podem ser identificadas
com analise de dados, e as relagdes suspeitas podem ser encaminhadas para apuragdo
especifica. Para apresentacdao dos resultados, as técnicas de visualizagdo de dados
devem ser consideradas, pois comunicam com mais efetividade para qualquer perfil de

audiéncia.

As anomalias apontadas por esse tipo de andlise ndo necessariamente indicam
a ocorréncia de fraude e corrupgdo, mas eventos singulares que merecem avaliagdo
individualizada para a exclusdo da possibilidade de fraude e corrup¢do e, no caso da

ndo exclusdo, uma investigacao.

Pratica D1.3 — Documentar as técnicas de deteccdo de fraude e corrupcgao
A organiza¢do deve documentar as técnicas desenvolvidas e implementadas na
deteccdo de fraude e corrupcdo e o desempenho delas deve ser testado e registrado,

a fim de melhora-las e eliminar os controles ineficientes.

em diferentes negacios, ciéncia e dominios das ciéncias sociais.
https://en.wikipedia.org/wiki/Data_analysis



A documentacao envolve, mas ndo se limita, a planejar o processo de deteccao
de fraude e corrupc¢do, os controles especificos, os papéis e responsabilidades pela
implementacdo, pelo monitoramento, pela apuracdo, pela comunicagdo e pelos

recursos tecnoldgicos requeridos.

Ao divulgar que implementa controles detectivos com o objetivo de dissuasao,
portanto como medida preventiva, os aspectos técnicos desses controles devem ser
resguardados do publico e mesmo no ambito da organizacdo. A alta administracdo deve
definir os perfis de acesso a essa informacdo. Essa medida tem o propdsito de evitar
gue os controles possam ser burlados e que os fraudadores e corruptos escapem da

deteccdo.

D2 — Canal de denuncias

A denuncia é um dos principais mecanismos pelo qual a fraude e a corrupgao é
identificada. As organiza¢Ges nunca eliminardo o risco de fraude e corrupg¢do por
completo. Por mais que se esforcem em detectar fraude e corrup¢cdo com base em

controles e informacgGes internas, ha limites praticos para isso.

Controles baseados em amostragem deixam margem para que a fraude e
corrupgdo ocorram por longos periodos até serem detectados. A fraude e corrupgdo
gue ocorrem abaixo dos limiares dos controles, em geral por gestores que sabem dos
valores desses limiares, se tornam também invisiveis. Fraude e corrup¢cdao cometidas
mediante conluio de servidores, alta administracdo, beneficidrios de programas,

usudrios de servicos publicos e fornecedores desafiam todos os controles possiveis.

Esses sdo exemplos que justificam a adoc¢do de canais denuncias. Os olhos e
ouvidos dos cidaddos e das partes interessadas estdo em todos os lugares, e a

organizacao deve estar preparada para se aproveitar desse controle difuso e gratuito.



Pratica D2.1 — Estabelecer canal de dendncias
Significa que a organiza¢do implementa e opera um canal por onde denuncias
de fraude e corrupcdo contra a organizacdo possam ser reportadas. O propdsito do
canal é contribuir com informagdes a fungao antifraude e anticorrupgao, ao gestor, a
auditoria interna e a corregedoria para identificar e cessar as fraudes e as corrupgoes.
Além disso, o canal serve de mecanismo de dissuasdo de potenciais fraudadores e
corruptos. As pesquisas indicam que uma das medidas mais efetivas para detecgao de

fraude e corrupcdo s3o as denuncias recebidas®.

O canal deve estar disponivel para qualquer cidadado fazer uma denuncia, e a
organizacao deve permanentemente divulga-lo, especialmente a servidores e partes
interessadas, tais como beneficidrios de programas, usuarios de servigos publicos e
fornecedores. O canal deve oferecer varias opcdes de dentncia, além de formuldrios
eletrbnicos na internet, por e-mail, telefone, carta e presencialmente. O formulario
eletrénico deve ser estruturado de forma que induza o denunciante a reportar o
maximo de informacdes relevantes que conheca, permitindo a organizagdo tratar as
informacdes recebidas de forma adequada. No caso de denuncias por telefone e
presenciais, o atendente deve estar capacitado para conduzir a entrevista com o

denunciante.

O canal de denuncia deve ser avaliado e monitorado, por exemplo, identificando

o numero e tipos de denuncias e o que aconteceu com as denuncias recebidas.

As pesquisas indicam que uma das medidas mais efetivas para

deteccdo de fraude e corrupgao sao as denuncias recebidas.

41 Relatdrios Occupational Fraud and Abuse Survey da ACFE e KPMG Fraud Survey



Pratica D2.2 — Gerenciar as denuncias recebidas
A organizacdo deve tomar medidas para assegurar que os denunciantes® se
sintam confortdveis em denunciar, proporcionando a eles a oportunidade do
anonimato, se preferirem. A facilidade em denunciar é ponto-chave na eficiéncia e

eficacia do canal de denuncias.

No caso do recebimento de uma denuncia anénima, a organizacdo deve,
preliminarmente e em carater sigiloso, antes de instaurar um processo formal, adotar
medidas informais tendentes a apurar a verossimilhanca dos fatos denunciados. Apds
essa apuragao preliminar e sumadria, caso a organiza¢do se convencga de que ha uma
razoavel probabilidade de serem verdade os fatos denunciados, deve entdo instaurar,
de oficio, um processo formal de investigacdo, totalmente desvinculado da

denuncia®® *.

No momento da denuncia, caso identificada, deve estar claro para o
denunciante que eventualmente a sua identificacdo pode se tornar publica ao final da

investigacdo.®

As denuncias devem ser tratadas sigilosamente até decisdo definitiva sobre a

matéria*®. No caso de denuncias por servidores, a organizacdo deve estabelecer

42 Na literatura estrangeira o denunciante é chamado de whistleblower, ou seja, aquele que toca o apito
para chamar atencdo para a fraude.

43 0 Supremo Tribunal Federal firmou jurisprudéncia de que “nada impede a deflagracio da persecucio
penal pela chamada ‘dentncia anénima’, desde que esta seja seguida de diligéncias realizadas para
averiguar os fatos nela noticiados” (HC 99.490, relator: Ministro Joaquim Barbosa, DJe 31/1/2011).

44 “N3o hailegalidade na instauracdo de processo administrativo com fundamento em denuncia andnima,
por conta do poder-dever de autotutela imposto a Administracdo e, por via de conseqiiéncia, ao
administrador publico” (MS 2006/0249998-2; relator: Ministro Paulo Gallotti; 32 Sec¢do; DJe 5/9/2008).

45 Resolucdo SF n2 16/2006.

4 A Lei de Acesso a Informacdo, Lei 12.527/2011, dispde no art. 23, inciso VIIl que sdo passiveis de
classificagdo as informagGes cuja divulgacdo ou acesso irrestrito possam comprometer atividades de



politicas que proibam retaliagdo a servidores que denunciem de boa-fé*’. O canal deve
estar preparado para recepcionar inclusive dendncias contra a alta administragdo.
Nesse caso, elas devem ser reportadas a uma instancia superior, a exemplo de

conselhos de administracdo ou 6rgdos colegiados?®.

Um Unico sistema de gerenciamento deve ser usado para registar as denuncias
e seu acompanhamento, para que facilite a resolucdo pelo gestor, os testes dos
auditores internos e a supervisdo das instancias superiores. Esse sistema pode ser o
mesmo ou integrado ao sistema de gestdo de incidentes de fraude e corrup¢do mantido

pela funcdo antifraude e anticorrupgao, quando esta existir.

Condutas antiéticas também podem ser reportadas pelo canal, pois podem
resultar ou estar encobrindo fraude e corrupgao. A organizagao deve normatizar que
as denudncias sejam, tempestivamente, encaminhadas para o setor apropriado para a
sua apuragao, seja a area de pessoal, seguranca patrimonial, comissdo de ética,

departamento juridico, almoxarifado, funcdo antifraude e anticorrupcao etc.

A organizagdo deve estabelecer e divulgar os procedimentos a serem adotados
interna e externamente sobre as denlncias recebidas, inclusive prevendo o
encaminhamento para corregedoria e orgdos de controle, de fiscalizacdo, de

investigacdo e judiciais.

inteligéncia, bem como de investigacdo ou fiscalizagdo em andamento, relacionadas com a prevengdo e
repressao de infragcGes.

47 Lei 8.443/1992, art. 55 § 22. O denunciante n3o se sujeitara a qualquer sancdo administrativa, civel ou
penal, em decorréncia da denuncia, salvo em caso de comprovada ma-fé.

48 lei 8.112/1990, art. 126-A. Nenhum servidor poderd ser responsabilizado civil, penal ou
administrativamente por dar ciéncia a autoridade superior ou, quando houver suspeita de envolvimento
desta, a outra autoridade competente para apuragao de informagao concernente a pratica de crimes ou
improbidade de que tenha conhecimento, ainda que em decorréncia do exercicio de cargo, emprego ou
funcdo publica.



Pratica D2.3 — Andlise e admissibilidade das denuncias
Cada denuncia deve ser avaliada por uma pessoa preparada para isso. Nem
todas as denuncias precisam ser investigadas. A denuncia deve trazer elementos que
justifiguem movimentar a estrutura organizacional. A investigacdo interna demanda
mobilizacdo de pessoal para integrar equipe de investiga¢do, espaco fisico para os
trabalhos, paralisacdo de pessoal para entrevistas, e para justificar isso precisa-se ter
um conjunto pertinente de indicios. A denlncia bem realizada traz, usualmente,

elementos sobre sete quesitos:

e 0O qué: o que estd sendo fraudado e corrompido?

e Quem: quem é ou sdo os fraudadores e corruptos?

e Por que: por qual motivo se estd realizando a fraude e corrupgao, qual

0 seu proposito?

e Como: qual a forma de atuacdo dos fraudadores e corruptos, como eles

executam a fraude?

e Quanto: quanto em valor ou bens estd sendo desviado?

e Quando: em qual data, por qual periodo de tempo ou desde quando

vem sendo realizada a fraude e corrupg¢do?

e Onde: unidade da organizacdo ou sistema de informdtica onde foi

realizada a fraude e corrupgao?

Nesse sentido, é importante disponibilizar um formulario eletrénico estruturado
ou com orientagbes, de forma a induzir o denunciante a reportar o maximo de
informacgdes relevantes. Se o formulario for apenas um campo livre para insercdo de

texto, o denunciante fica a deriva para narrar o que quiser, o que ndo é interessante,



pois o denunciante, em geral, ndo tem experiéncia do que precisa ser relatado. E
provavel que ele dé mais énfase em sua indigna¢do com a fraude e corrupc¢do do que

trazer elementos faticos para uma avaliagao.

Naturalmente, pode ser que mesmo induzido o denunciante desconheca algum
quesito. Isso ndo é um problema, pois a partir dos outros quesitos a fun¢do antifraude
e anticorrupc¢do, corregedoria ou quem fard a admissibilidade, pode identificar
internamente as outras respostas. Mas por garantia, caso o contato com o denunciante
esteja disponivel, vale a pena questiond-lo sobre alguma informagdo que falte ou ndo

esteja clara.

A andlise da dendncia deve concluir por sua admissdo quando ha
verossimilhanga. Isso significa que os elementos trazidos fazem sentido e estdo de
acordo com a realidade ja conhecida pela organizagdo, ou seja, é plausivel de estar
ocorrendo o que foi denunciado. Apesar disso, o avaliador ndo deve se fechar a
denuncias improvaveis, visto que o fraudador ou o corrupto pode executar a fraude e

corrupgao pouco provaveis justamente para evitar ser detectado.

D3 — Auditoria interna

A responsabilidade primaria pela identificacdo de fraude e corrupgdo numa
organizacao reside nos responsaveis pela gestdo. A auditoria interna auxilia a
organizacao no tocante a avaliacdo da eficicia e adequacdo da politica e do plano de
combate a fraude e corrupgdo, da gestdo de risco de fraude e corrupgdo, dos
respectivos controles internos e da gestdo da ética e da integridade organizacional, por
meio de aconselhamento e de propostas de aperfeicoamento, sendo a sua fungao

primordial avaliar se os controles internos implementados pelo gestor sao adequados



para mitigar os riscos de fraude e corrupcdo identificados. Pode, também, auxiliar o

gestor a identificar e avaliar os riscos enfrentados por sua organiza¢do®.

Assim, a importancia que uma organizacdo atribui as atividades de auditoria
interna é uma indicagdo do compromisso da alta administracdo com uma politica e um
plano de combate a fraude, com uma gestdo de riscos, com a ética, com a integridade

e com controles internos de fraude e corrupcdo eficientes e eficazes.

Eventualmente, a auditoria interna pode identificar fraude e corrup¢do no curso
de uma auditoria ou contribuir com seu conhecimento técnico para subsidiar a
investigacdo de fraude e corrupgcdo. Em organizagGes com alto risco de fraude e
corrupgao, a auditoria interna tem sido demandada a detectar indicios ou investigar a

ocorréncia de fraude e corrupcao.

Investiga¢cOes, usualmente, utilizam como base as falhas de controle e os
indicios de fraude e corrupcgao identificados nas avaliagGes. Auditorias internas com
papel complementar de investigacdo devem possuir suficientes competéncias sobre
esquemas de fraude e corrupgdo, técnicas de investigacdo, medidas corretivas e
punitivas, e coopera¢do e parceria com 06rgdos de controle, de fiscalizagdo, de

investigacdo e judiciais.

49 Auditoria interna: atividade independente e objetiva de avaliacdo e de consultoria, desenhada para
adicionar valor e melhorar as operagdes de uma organizacdo. Ela auxilia a organizagdo a realizar os seus
objetivos, a partir da aplicacdo de uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia dos processos de gerenciamento de riscos, de controles internos, de integridade e de governanca.
As auditorias internas no ambito da administragdo publica se constituem na terceira linha ou camada de
defesa das organizagBes, uma vez que sdo responsaveis por proceder a avaliagdo da operacionalizacdo
dos controles internos da gestdo (primeira linha ou camada de defesa, executada por todos os niveis de
gestdo dentro da organizagdo) e da supervisdo dos controles internos (segunda linha ou camada de
defesa, executada por instancias especificas, como comités de risco e controles internos). Compete as
auditorias internas oferecer avaliagbes e assessoramento as organizacGes publicas, destinadas ao
aprimoramento dos controles internos, de forma que controles mais eficientes e eficazes mitiguem os
principais riscos de que os 6rgdos e entidades ndo alcancem os seus objetivos. (IN MP/CGU 01/2016)



Grandes organizagées usualmente possuem unidades antifraude e
anticorrupgdo com atribuicdo de investigacdo. Nesse caso podem ser formadas
parcerias entre essa unidade e a auditoria interna com o objetivo de melhor investigar

0s eventuais casos.

Na conducdo de auditorias a responsabilidade do auditor interno no tocante a
detecgdo de fraude e corrupgao é ter suficiente conhecimento sobre: os esquemas de
fraude e corrupcdo para ser capaz de identificar indicios dessas ocorréncias; a
existéncia de controles fracos que podem permitir a ocorréncia de fraude e corrupc¢ao;
testes adicionais direcionados para a identificacdo de outros indicadores de fraude e
corrupcao; avaliacdo de indicadores de fraude e corrupcdo que podem ter ocorrido e
decidir se alguma acdo adicional é necessdria e se uma investigacdao deveria ser
recomendada; notificacdo de autoridades apropriadas da organizacdo, se existir

suficiente indicio para recomendar uma investigacao.

As avaliacGes realizadas pela auditoria interna acerca da adequacao e suficiéncia
dos controles internos de fraude e corrupcao sao fundamentais para a identificacdo de
indicios e até mesmo de evidéncias de fraude e corrupgdo e servem de base para

investigacOes internas ou externas.

A organizacdo deve proporcionar aos auditores internos oportunidade de
capacitacdo na teoria e na pratica de combate a fraude e corrupgdo para poderem

desempenhar o papel esperado deles.

Pratica D3.1 — Avaliar a politica, o plano, a gestdo de risco de fraude e corrupcdo e
os controles internos da organizacao

Deve-se realizar revisdo periddica da implementacdo da politica e do plano de
gestdo de risco de fraude e corrupg¢do da organizacdao por meio da aplicacdo de

procedimentos de auditoria que permitam testar e aferir adequabilidade e a



conformidade dos controles internos estabelecidos para prevenir e detectar potencial

fraude e corrupg¢ao°.

A responsabilidade por gerir o risco de fraude e corrupgcdo é do gestor, em
conjunto com a unidade de gestdo de risco e a fungdo antifraude e anticorrupgao,
guando existentes. No entanto, a auditoria interna pode dar recomendagdes quanto
aos riscos identificados, sua probabilidade e impacto e quanto a adequagdo dos
controles internos. Implica que os auditores internos tenham suficiente conhecimento

sobre o negdcio para avaliar o risco de fraude e corrupc¢do®..

Considerando a gestdo de risco no plano de auditoria, a auditoria interna pode
ajudar a detectar fraude e corrupgdo, mesmo em avaliagdes de adequacdo de
controles. Um bom ponto de partida é o uso de indicadores de fraude (red flags>?)

adequados para o escopo da auditoria.

Conforme comentado na pratica P2.6 — Implantar funcdo antifraude e
anticorrupgdo na organizagdo, tanto a fungdo antifraude e anticorrupgdo quanto a

auditoria interna promovem avaliacdes acerca da implementacdo de controles de

50 ver exemplo no Anexo 11 — Quesitos para avaliacdo do comprometimento da organiza¢do no combate
a fraude e corrupcéo.

51 Os auditores internos devem possuir conhecimento suficiente para avaliar o risco de fraude e a maneira
com o qual é gerenciado pela organizagdo, porém, ndo se espera que possuam a especializagdo de uma
pessoa cuja principal responsabilidade seja detectar e investigar fraudes. Norma 1210.A2 do Institute of
Internal Auditors.

A atividade de auditoria interna deve avaliar o potencial de ocorréncia de fraude e como a organizagdo
gerencia o risco de fraude. Norma 2120.A2 do Institute of Internal Auditors.

Os auditores internos devem considerar a probabilidade de erros significativos, fraudes, ndo
conformidades e outras exposi¢cdes ao desenvolver os objetivos do trabalho. Norma 2210.A2 do Institute
of Internal Auditors.

2 Red flags é um conjunto de circunstincias que s3o incomuns por natureza ou destoam da atividade
normal. E um sinal de que algo estd fora do normal e pode precisar ser investigado. Mas n3o indicam culpa
ou inocéncia, apenas fornecem possiveis sinais de alerta de fraude (ISSAI 5530).



fraude e corrupg¢do na organizagdo, porém a func¢do antifraude e corrupgao faz parte
da segunda linha de defesa e reporta-se a alta administracdo, e a auditoria interna faz
parte da terceira linha de defesa, reportando-se tanto a alta administragao quanto aos
6rgdos responsaveis pela governanga, como conselhos de administragdo e de auditoria,

permitindo, nesse ultimo caso, maior independéncia para as suas avaliagdes.

A auditoria interna faz parte da terceira linha de defesa,
reportando-se tanto a alta administracdao quanto aos drgaos

responsaveis pela governanca, como conselhos de
administracao e de auditoria, permitindo, nesse ultimo caso,
maior independéncia para as suas avaliacgoes.

Pratica D3.2 — Avaliar a cultura e gestdo da ética e da integridade

A auditoria interna deve, periodicamente, avaliar se a cultura e a gestdo da ética
e da integridade na organizacdo estdo sendo monitoradas pelo gestor, especialmente

nos aspectos:

e da atualizacdo dos cddigos de ética e de conduta;

e da comunicacdo e divulgacdo regular e eficiente dos valores e

principios;

e do envolvimento dos servidores, alta administracdo, membros dos
conselhos, beneficidrios de programas, usuarios de servicos publicos e
fornecedores e do compromisso deles em seguir os preceitos

estabelecidos;

e da atuacdo da comissdo de ética em receber manifestacdes e adotar

providéncias;

e daapuracdo e sancao dos desvios éticos e de integridade.



No contexto de crises financeiras, hd interesse crescente na
inovagdo, na qualidade da gestdo, na necessidade de
estimular a performance organizacional, na eficiéncia e na
boa governancga. A procura por ligagoes causais entre ética
e resultado organizacional esta também influenciando o

debate académico e profissional. Se uma inequivoca
conexdo causal pode ser estabelecida entre resultado
organizacional e ética e integridade, entdo isso vai ter
significante e positiva implicagdo na justificativa de se
auditar ética. Prof. Christoph Demmke

Pratica D3.3 — Planejar e realizar auditorias e investigacdes de fraude e corrupcao
O planejamento de auditorias consiste em elaborar um plano anual de
atividades para a auditoria interna. Nesse plano, deve-se incluir auditorias para
avaliacdo de controles e da execucdo das atividades da organizagao, delimitando o
objetivo e o escopo, definindo a estratégia metodoldgica a ser adotada e estimando os

recursos, os custos e o prazo necessarios a sua realizagdo.

A realizacdo de auditorias para avaliacdo de controles de fraude e corrupcao
requer que os auditores internos identifiquem e avaliem o risco de fraude e corrup¢ao
e relinam evidéncias suficientes e adequadas para respaldar os achados e as conclusées

da auditoria.

As auditorias devem ser realizadas para avaliar se os controles do gestor para
mitigar riscos de fraude e corrupg¢do sdo adequados e suficientes. O propdsito da
auditoria ndo é identificar casos de fraude e corrup¢do, mas o auditor deve estar
preparado caso isso ocorra. Quando confirmado um indicio de fraude ou corrupcdo, os
auditores devem tomar medidas para garantir que os achados de auditoria sejam
adequadamente respondidos de acordo com as suas competéncias e circunstancias

especificas.



Um entendimento da area e das atividades e operac¢des auditadas propicia ao
auditor identificar potenciais areas de alto risco suscetiveis a fraude e corrupcdo e
elaborar procedimentos de auditoria compativeis para esses riscos. Algumas das areas
mais comuns de alto risco sdo: aquisicdes, receitas, patrimoOnio, pessoal e

transferéncias.

As investigacdes sdo planejadas e realizadas para apurar algum indicio especifico
de fraude e corrupgao. Podem ter origem no canal de denuncia, detectado por meio de
analise de dados, demanda externa, provocada por uma auditoria ou outra origem. O
propdsito da investigacdo € confirmar os indicios, ou ndo, identificando

responsabilidades e apurando o prejuizo.

As normas internas da organizacdo devem definir a responsabilidade pelas
investiga¢Oes. A auditoria interna pode conduzir ou participar da investiga¢do se esses
normativos permitirem, mas é preferivel que a fungdo antifraude e anticorrupgao

realize as investigagdes (IIA, 2009).

Apds a conclusdo das auditorias e investigagGes, com o objetivo de verificar as
providéncias adotadas e aferir seus efeitos, faz-se necessdrio acompanhar e monitorar
o cumprimento das recomendacdes da auditoria, das acGes de reparacdo de perdas

e/ou punitivas propostas, bem como dos resultados delas advindos.

Pratica D3.4 — Estabelecer uma sistematica de divulgacdo de relatdrios que tratam
de fraude e corrupcdo
Deve-se definir uma sistematica formal para divulgacdo de relatérios que tratam
de assuntos sensiveis, como a fraude e corrup¢do, com o objetivo de que as
informagbes apuradas sejam adequadamente ajustadas e orientadas para os
destinatarios apropriados, como a policia judicidria, o ministério publico, os tribunais

de contas e as controladorias gerais. Deve-se adotar as devidas cautelas na elaboracao



e encaminhamento desses relatdrios a fim de se preservar a integridade das evidéncias
obtidas, garantir a confidencialidade dos dados e evitar expor os auditores,

investigadores e investigados a uma situagao de fragilidade.

4. Investigacao

A investigacdo tratada nesse mecanismo ndo é a mesma realizada pela policia
judiciaria (policia civil e policia federal) ou pelo ministério publico. Aqui se refere a
atividade administrativa promovida pela prépria organizacdo com o objetivo de buscar
informacdes relevantes para esclarecer um incidente especifico de fraude e corrupgao.
Nos normativos legais e na pratica das organizacGes, a investigacdo é comumente

753 «w

chamada de “investigacdo preliminar”>3, “sindicancia investigativa”>*

ou simplesmente

“apuracdo”, mas para fins deste referencial sera chamada apenas de “investigacdo”.

A investigacdo refere-se a procedimento preliminar sumario, instaurado com o
objetivo de investigar irregularidades cometidas no emprego, cargo ou fun¢do ocupada
e destinado a elucidar possivel cometimento de infragao disciplinar, cuja apuragao seja

de interesse superior ou segundo decisdo de autoridade da organizagdo.

Por se tratar de procedimento de cunho meramente investigativo, que nao
podem dar ensejo a aplica¢do de penalidades disciplinares e que sdo realizados a titulo
de convencimento primario da organizacdo acerca da ocorréncia ou ndo de
determinada irregularidade funcional e de sua autoria, as investiga¢cdes possuem as

caracteristicas de serem sigilosas, meramente investigativas, ndo punitivas e

53 Pelo inciso | do art. 42 da Portaria CGU 335/2006 — “investigacdo preliminar: procedimento sigiloso,
instaurado pelo Orgdo Central e pelas unidades setoriais, com objetivo de coletar elementos para verificar
o cabimento da instauracgdo de sindicancia ou processo administrativo disciplinar”.

4 N3o confundir com a sindicancia prevista na Lei 8.112/1990, que por ser medida punitiva prevé ampla
defesa. Sera tratada no mecanismo de correcgdo.



prescindem a observancia do contraditério e da ampla defesa. Pode-se considerar trés

tipos de investigagao:

Sindicancia investigativa, ou chamada de preparatéria ou inquisitorial®®: trata-
se de um procedimento preliminar sumario, instaurado com o fim de investigar
irregularidade disciplinar que serve de alicerce ao processo administrativo disciplinar.
N3o ha prescricdo de um rito préprio e preestabelecido em todos os detalhes para a
sua instauragdo, podendo adotar, extensivamente, no que for cabivel, rito e prazos da

sindicancia acusatoria. Pode ser instaurada por qualquer autoridade administrativa.

Sindicancia patrimonial®®: desempenha papel de destaque na apurac3o das
infragGes administrativas potencialmente causadoras de enriquecimento ilicito do
agente publico, na medida em que, mediante anélise da evolucdo patrimonial do
agente, poderdo ser extraidos suficientes indicios de incompatibilidade patrimonial
capazes de instruir a deflagracio do processo administrativo disciplinar e na

propositura da acdo de improbidade administrativa.

Com vistas a colheita dessas informacdes, a comissdo investigante podera se
valer de diversas fontes de consulta, como cartdrios de registros imobiliarios, cartdrios
de registros de titulos e documentos, departamentos de transito, juntas comerciais,

capitania de portos, entre outros, inclusive de outros entes da federacao.

Podera, também, solicitar o afastamento dos sigilos fiscal e bancario do servidor

investigado. Caberd a comissao solicitar a procuradoria integrante da Advocacia-Geral

5 Manual de processo administrativo disciplinar — CGU. N3o se encontra elencado expressamente na Lei
8112/90, cuja existéncia formal estd prevista, além do disposto na doutrina e jurisprudéncia, no inciso Il
do art. 42 da Portaria CGU 335/2006.

% Manual de processo administrativo disciplinar — CGU. Tipificada no inciso VII do art. 92 da Lei de
improbidade administrativa (Lei 8.429/92), possuindo previsdo normativa no Decreto 5.483/2005, inciso
IV do art. 132 e art. 143 da Lei 8112/90 e na Portaria CGU n2 335/2006.



da Unido competente o ajuizamento de processo de afastamento de sigilo bancario e
fiscal perante o drgdo judiciario, devendo, para esse fim, demonstrar a necessidade e a
relevancia da obtengdo dessas informagdes para a completa elucidagdo dos fatos sob

apuracao no bojo da sindicancia patrimonial.

Sindicancia celetista: trata-se de um procedimento de apuragdo preliminar,
aplicdvel para empregados de empresas estatais regidos pelo regime celetista,

destinado a elucidar possivel cometimento de infragdo disciplinar (BRASIL, 2015c).

Essa sindicancia meramente investigativa constitui-se em relevante instrumento
informativo, capaz, inclusive, de apresentar a autoridade competente indicios de

materialidade e autoria da possivel infragao disciplinar.

Portanto, é aconselhavel que, antes de aplicar a penalidade, a empresa faga uma
sindicancia, tomando por escrito as informag¢des dos empregados envolvidos e das

testemunhas.

Ressalte-se que a obrigatoriedade de praticar tal procedimento estd
condicionada a expressa previsdo em normativo da empresa ou acordo/convencdo

coletiva de trabalho.

E o regimento interno da empresa que deve estabelecer quem é competente
para dar inicio a esse procedimento disciplinar. Ndo havendo previsdo expressa, os
dirigentes da empresa, ou seja, aqueles que exercem o poder empregaticio,
contratando e demitindo funcionarios, tém competéncia para instaurar sindicancia em

face de seus subordinados.

Em resumo, o propdsito primario da investigacdo é coletar informacgdes para
subsidiar qualquer agdo subsequente, seja na esfera administrativa, civil e penal.

Entretanto, outros efeitos decorrem da realizagao de investiga¢Oes, tais como cessar a



fraude e corrupgdo em andamento ou dissuadir a sua pratica e reforcar controles
internos. O mecanismo “investigacdo” é composto de trés componentes: pré-

investigacdo, execucdo da investigacao e pds-investigacao.

Mecanismo — Investigacao

Componente |1 — Pré-investigacdo

Pratica 11.1 — Desenvolver plano de resposta a fraude e corrupc¢do

Pratica 1.2 — Realizar avaliacdo inicial do incidente

Pratica 11.3 — Estabelecer equipe de investigacdo

Pratica 11.4 — Estabelecer parcerias com outras organizagdes

Componente 12 — Execuc¢ado da investigacao

Pratica 12.1 — Desenvolver plano de investigacdo

Pratica 12.2 — Estabelecer a confidencialidade da investigacdo

Pratica 12.3 — Investigar e responder os atos de fraude e corrupgao

Pratica 12.4 — Realizar entrevistas eficazes

Pratica 12.5 — Examinar documentos

Componente I3 — Pds-investigacdo

Pratica I3.1 —Revisar controles internos apds a ocorréncia de uma fraude e corrupgao




|1 — Pré-investigacao
A organizacdo deve considerar que, inevitavelmente, poderd ser vitima de
fraude e corrupcdo a qualquer momento. Por isso ndo se deve esperar que uma fraude
e corrupcdo ou indicio delas ocorra para estruturar uma resposta a ela. Essa estrutura
deve estar pronta, requerendo apenas seu acionamento quando necessario. Tentar
estruturar respostas em tempo de crise, com pressdes politicas, da midia e da

sociedade, abre espaco para atropelos e futuras impugnagdes por erros cometidos.

A principal medida é ter o plano de resposta a fraude e corrupc¢do elaborado. A
partir dele, estrutura-se qualquer investigacdo a partir da necessidade de apuragao de

ocorréncias em potencial.

Pratica I1.1 — Desenvolver plano de resposta a fraude e corrupgao

Consiste em estabelecer e manter um plano de resposta para quando uma
possivel fraude e corrupcao for detectada. A existéncia desse plano é importante para
assegurar que a organizagdo responda a suspeita de uma fraude e corrupg¢do
eficientemente, o que significa de forma apropriada e tempestiva. O plano inclui as
acbes que a organizacdo tomara quando a suspeita surgir. Como cada fraude e
corrupcdo pode ser diferente, no plano ndo deve constar como a investigacao
especifica deve ser conduzida, mas como ajudar a organizacdo a gerenciar a sua

resposta, minimizar os riscos e maximizar o potencial de sucesso.

O plano permite que a gestdo responda a fraude e corrupg¢do denunciada ou
detectada de forma consistente e compreensiva. A existéncia do plano também
contribui com a prevencdo, pois passa a mensagem de que a gestdo leva a sério o
combate a ocorréncia de fraude ou corrupcdo. O plano deve guiar as agdes necessarias

guando a potencial fraude ou corrupgao é reportada ou identificada. O plano deve ser



o0 mais simples possivel para que seja facilmente entendido e gerido em situagdes de

pressao e urgéncia. O plano de resposta deve contemplar:

e protocolo de denlncia: uma vez que uma fraude e corrupgdo é
reportada no canal de denuncias, deve haver um procedimento que
notifique as partes interessadas e, dependendo da natureza e
severidade das alegacdes, dispare acdes que escalem a notificacdo para

as instancias apropriadas;

e instalacdo de equipe de resposta: em geral, os incidentes devem ser
examinados pelo gestor da atividade, mas fatores de risco podem fazer
gue uma equipe de resposta independente da atividade em que ocorreu
a suspeita de fraude e corrupgao seja necessaria e uma investigacao
instaurada. Esses fatores podem ser a credibilidade da alegagao, tipo de
incidente, sua severidade e potencial negativo, a probabilidade de
judicializacdo e histdrico de eventos similares. A equipe deve ser
composta por pessoas com competéncia para examinar a natureza da

fraude e corrupgao;

e resposta tempestiva: o tempo é critico para a resposta ao incidente. O
gestor e a equipe de reposta devem estar preparados para lidar com
inimeras questdes em pouco tempo e sob condi¢des adversas. A equipe
de reposta deve responder as seguintes questdes: E necessaria uma
investigacdo? Requer apoio da auditoria interna, da funcao antifraude e
anticorrupcdo ou da corregedoria? A policia e/ou 6rgdos reguladores
precisam ser imediatamente envolvidos? E necessario aconselhamento

juridico? Ha necessidade de apoio de especialistas externos? Qual



estrutura fisica de apoio é necessdria? Qual estratégia adequada de

comunica¢do com a midia?;

e enderegar problemas imediatos: emitir ordem aos servidores para
sustar qualquer destruicdo de documentos fisicos e eletrénicos para a
sua preservacao. Por documento entende-se contratos, faturas,
correspondéncia, relatérios, apresentacdes, e-mails, mensagens de
telefone, oficios, registros médicos etc. Para documentos eletronicos, a

area de Tl deve ser contatada para providenciar essa sustacao;

e identificacdo de quem deve ser informado: dependendo do incidente,
varios setores podem ter interesse na fraude e corrupgao e devem ser
informados. Por exemplo, o setor juridico, o setor de recursos humanos,
a corregedoria, a auditoria interna, fungao antifraude e anticorrupgao,
o setor de seguranca patrimonial, o setor responsdvel pela gestao de
risco etc. Entretanto, a informacao do incidente deve ser compartilhada

apenas com as partes afetadas.

Pratica 11.2 — Realizar avaliacdo inicial do incidente
A avaliacdo inicial conduzida pelo gestor e a equipe de resposta deve considerar
se, a partir das informacdes iniciais disponiveis, deve-se ou ndo iniciar uma
investigacdo. A avaliacdo deve ser rdpida, e a organizacao deve ter em vista um prazo

que julgue compativel.

Para essa avaliacdo deve ser conhecido o contexto (a maneira e a data que se
conheceu a suspeigdo, as areas suspeitas, a fonte da informagdo) e a natureza da
dendncia (é verossimil?; quem é o sujeito da denuncia e qual a sua relagdo com a
organizacdo?; quando ocorreu a conduta alegada e como?; qudo grave é a dendncia?;

qual a hierarquia dos servidores envolvidos, é possivel a denuncia ser maior do que o



esperado?; pode ter impacto para os clientes dos servigcos prestados?; quem detém
informacdo para suportar ou refutar a dendncia?; ha terceiros se beneficiando do

denunciado?).

Pode-se entrar em contato com o denunciante, se seus dados estiverem
disponiveis, para extrair mais informagdes, por exemplo: como ficou sabendo da
ocorréncia, se hd outras testemunhas, a sua motivagao etc. A partir da entrevista pode-

se avaliar a credibilidade da denuncia.

A decisdo por investigar ou ndo deve ser formalizada pela equipe de resposta

contendo a motivagao da decisao.

Pratica 11.3 — Estabelecer equipe de investigacdo

Uma vez definida necessidade da investigacdo, uma equipe deve ser montada,
conforme as competéncias necessarias para a compreensao dos indicios, inclusive com
especialistas externos, se for necessario. Para o sucesso da investigacdo, as
caracteristicas dos membros devem ser favordveis ao trabalho em equipe. Deve-se
considerar, também, o tamanho da equipe, se ha conflito de interesse entre membros
internos e externos e a necessidade de independéncia dos membros. Os membros
devem firmar termo de confidencialidade para assegurar o sigilo da investigacdo e
respaldar contrapressdes por informacao de algum superior imediato de membro da
equipe ou de superiores em geral que n3o fazem parte da equipe. A equipe de
investigacdo devem ser delegados os poderes para examinar, requerer e copiar
documentos fisicos e eletronicos e acessar instalacdes da organizagdo que estejam no

ambito da investigacao.

Um lider deve ser escolhido para a equipe. Esse lider deve ter experiéncia em

investigacdo, ser independente da atividade afetada, ter autoridade suficiente para



recrutar novos recursos, acesso a alta administracdo e preferencialmente hierarquia

superior aos investigados.

Para a selegao dos integrantes da equipe de investigacao, a organiza¢ao deve
manter um grupo de servidores previamente capacitados na conduc¢ao de investigacao
para que estejam disponiveis para integra-las se necessario. Esse grupo de servidores
geralmente é oriundo da funcdo antifraude e anticorrupgao, nos casos da sua

existéncia, da auditoria interna ou da corregedoria.

Pratica 11.4 — Estabelecer parcerias com outras organizacdes
A organizagao deve procurar estabelecer parcerias com outras organizacdes
com o objetivo de obter subsidios para garantir que a investigacdo da fraude e

corrupgao seja realizada com as melhores condi¢Ges possiveis.

O estabelecimento de parcerias colaborativas favorece a implementacdo mais
efetiva de estratégias de prevencdo, deteccgdo, investigacdo e correcdo de fraude e

corrupgao.

A parceria deve envolver drgdos congéneres, tribunais de contas, ministério
publico, policia judicidria, associacGes empresariais, entidades de combate a fraude e
corrupgao, fornecedores e prestadores de servico, entre outros, com os quais pode-se
compartilhar informagdes sobre riscos e esquemas de fraude e corrupgao, boas

praticas ou licdes aprendidas relacionadas ao tema.

Fraudadores e corruptos podem estar agindo em varias organizacbes
simultaneamente, por isso a parceria com outras organiza¢Ges permite ganho de
escala, a identificacdo de riscos comuns, troca de experiéncias e informacgdes e maior

possibilidade de obtengdo de evidéncias.



|2 — Execucado da investigacao

A execucdo da investigacdo é ir a campo para verificar a ocorréncia da fraude e

corrupgdo, a sua extensdo, identificar responsaveis, determinar prejuizos e coletar

evidéncias por meio de técnicas investigativas.

Pratica 12.1 — Desenvolver plano de investigacdo

A equipe de investigacdo deve, em conjunto, elaborar um plano de investigacao.

Cada caso deve ter um plano especifico, mas em linhas gerais o plano deve conter:

revisdo das informacdes existentes sobre o caso para nivelamento de

conhecimento entre os membros;

definicdo dos objetivos da investiga¢do: apesar de os objetivos em geral
serem determinar se houve a fraude ou corrup¢do e quem a realizou, a
investigacdo pode incluir outros objetivos, como prevenir outras perdas,
assegurar evidéncias para acdes disciplinares, administrativas, civis e
penais, recuperar perdas, promover a cultura antifraude e

anticorrupcao pelo exemplo;

definicdo de quem da organizagdo, em geral da alta administracao, deve

ser mantido informado da evolugdo da investigacdo pela equipe;

definicdo do escopo da investigacdo: com base nos objetivos definidos,
determinar o nivel de profundidade e abrangéncia da investigacao,
determinar se o limite é por assunto, por departamento ou territorial
por exemplo, determinar se ha restricdes (tempo, recurso, legal ou
operacional), determinar os niveis hierdrquicos a serem investigados,

determinar se o fato é isolado ou difuso;



e Determinar o cronograma da investigacdo com inicio e fim das
atividades, os papéis de cada membro nas atividades e os produtos
esperados. Além do tempo, o cronograma pode levar em consideracao
a area funcional e a atividade dos membros no sequenciamento das
atividades. Esse cronograma deve ser ajustado ao longo da investigacao

sempre que fatos novos assim requererem.

Pratica 12.2 — Estabelecer a confidencialidade da investigacdo
A investigacdo de fraude e corrupcdo deve ser orientada pelo sigilo. Se isso for
negligenciado e detalhes se tornarem publicos, a investigacdo pode ser comprometida.
Além disso, se detalhes da investigacdo sdo vazados, os servidores ficardo relutantes
em realizar futuras dendncias, e suspeitas que se provarem infundadas também podem
prejudicar a imagem de pessoas investigadas. Além disso, se o denunciante for

revelado podera sofrer retaliagao.

O gestor dos servidores que serao investigados deve ser avisado que suspeitos
e testemunhas podem ficar ausentes de seus postos durante a investigacdo prestando
informacdes. A quantidade de informacdo a ser compartilhada com o gestor dependera
das circunstancias. Nao se deve alertar todos os servidores da organizagao de que uma

investigacdo serd realizada, nem os seus propdsitos.

O principal objetivo é evitar que o suspeito fique sabendo da investigacdo. Se
isso acontecer, varios eventos adversos podem ocorrer e prejudicar o andamento da
investigacdo. Por exemplo, o fraudador ou corrupto pode destruir ou alterar provas.
Para evitar isso é bom tomar medidas, como conhecer a pessoa investigada e a que
tipo de informacdes ela tem acesso, investigar fora do hordrio do expediente, agir
rapido e discretamente no horario do expediente, reforcar as consequéncias de um

vazamento e tomar declaracao de confidencialidade dos entrevistados.



Para as reunides da equipe e guarda de documentos eletrénicos e fisicos
coletados pela investigacdo, deve ser providenciada uma sala com acesso restrito
apenas a equipe. Os documentos eletrénicos devem ser criptografados, e os fisicos,

tarjados de confidencial. Ndo se deve comentar sobre a investigacao em publico.

Pratica 12.3 — Investigar e responder os atos de fraude e corrupgao
Requer que os incidentes selecionados apds avaliacdo inicial sejam investigados
em tempo habil, os responsdveis, punidos e as perdas, recuperadas. E importante a
organizagdo assegurar que as mesmas regras serdao aplicadas a todos os niveis,

incluindo a alta administracgdo.

Os responsaveis pela investigacdo de fraude e corrupgdo devem assegurar que

exista uma base suficiente e consistente para propor as a¢des corretivas:

e acdo disciplinar — pode resultar na rescisdo, demissdo, suspensdo,
adverténcia ou aviso, bem como recomendacdo de medidas de gestdo

de pessoal ou de geréncia administrativa;

e acdo administrativa — a organizacao pode decidir por prosseguir a sua
prépria acdo contra os autores para recuperar as perdas sofridas, por
meio, por exemplo, da instauracdo de tomada de contas especial.
Sangdes podem ser aplicadas, tais como a multa, inabilitagdo para cargo
publico, declaragao de inidoneidade para licitar ou contratar com a
administragao publica, declara¢dao de inabilitagdo para assumir cargo

publico.

e acdo judicial — a organizacdao pode remeter o caso para a aplicacdo da

lei. E desejavel que um membro da alta administragdo, tal como o



consultor juridico, autorize o encaminhamento do processo para a

instancia judicial.

Releva destacar que na execugao das agoes corretivas deve-se
considerar ndo sé o valor do custo financeiro de recuperacao,

como também o valor de dissuasdao e de percepgao da
integridade e da reputacao da organizacao.

Pratica 12.4 — Realizar entrevistas eficazes
Durante a investigacdo provavelmente serd necessario ouvir pessoas para
esclarecer os fatos. O investigador deve estar preparado para conduzir entrevistas
tanto com suspeitos quanto com testemunhas. As entrevistas devem ser sequenciadas
a partir das pessoas mais externas aos fatos, em geral testemunhas, até o principal
suspeito, e das mais cooperativas as mais relutantes. A execu¢do de uma entrevista

envolve cinco etapas®’.

e Planejamento e preparagdo

O planejamento envolve pensar todas as etapas da entrevista para garantir
que o entrevistador permaneca no controle da entrevista na direcdo certa e
no tempo disponivel. O entrevistador deve compreender o objetivo da
entrevista e as circunstancias prévias do incidente investigado. O bom
entrevistador deve ter forte habilidade interpessoal e empatia e deve evitar

ostentar autoridade.

57 Baseado no modelo PEACE — Preparation and Planning, Engage and Explain, Account, Clarify and
Challenge, Closure and Evaluation.



No planejamento, além da definicdo do propdsito da entrevista, o local da
entrevista deve ser escolhido e preparado. O espaco fisico da entrevista
envolve o local, a disposicdo dos assentos e questGes logisticas, como

infraestrutura para apresentagdes, se necessario.

O bom entrevistador deve adotar postura investigativa, conduzindo a
entrevista com objetividade, evitando fazer perguntas de maneira
acusatéria e induzindo o entrevistado a fornecer a informagdo

voluntariamente.

e Engajamento e explicagdo

A fase de abertura é crucial para o sucesso de uma entrevista. Se o
entrevistador puder envolver o entrevistado em conversa amistosa e
descontraida, isso pode criar um clima favordvel para que toda a entrevista
transcorra relaxada. Cortesia, cordialidade e compreensdo devem ser
empregados pelo entrevistador e podem fazer toda a diferenga no
resultado da entrevista. Entrevistadores de sucesso investem algum tempo
para descobrir o que motiva os entrevistados e com isso extrair mais

informacdes.

Nessa fase deve-se aproveitar para explicar algumas formalidades da
entrevista, como possivel gravacdo e outros procedimentos, a fim de
desmistificar o processo e dar seguranca ao entrevistado de que ele nado
serd enganado. O entrevistado pode ser solicitado para comentar sobre
guestdes que ainda ndo foram explicadas ou repetir com as suas préprias
palavras alguma explicacdo jd dada. O entrevistador pode repetir as
palavras do entrevistado e verificar se o entrevistado entendeu

corretamente.



Em qualquer fase da entrevista, a fim de garantir a equidade, o entrevistado
pode ser encorajado a fazer perguntas ao entrevistador, caso haja algo que
ndo entenda. O entrevistador pode usar a fase de engajamento como
treinamento para a fase seguinte da entrevista, estabelecendo o controle
e deixando o entrevistado pronto. O entrevistado sera incentivado a
responder uma pergunta simples, e o entrevistador aproveita para avaliar

a capacidade de comunicagao do entrevistado.

Uma vez que essa fase de engajamento passe, a testemunha sera solicitada
a dar a sua versdo dos fatos. O entrevistador fard as perguntas para
esclarecer a versdo ou interromper quando alguma informacao adicional é

necessaria.

e Relato

Nessa fase, o entrevistador obtém o relato completo dos eventos do
entrevistado. As trés etapas principais sdo: obten¢do do relato do
entrevistado sobre os eventos; expandindo e esclarecendo o relato;
contestando o relato do entrevistado com outras informacbes (se

necessario).

Boa capacidade de questionamento e audi¢do é necessaria para induzir um
relato preciso e confidvel. Durante o processo de relato, um entrevistado
pode mudar de cooperativo para ndo cooperativo, por isso é importante
para o entrevistador estar totalmente alerta durante a entrevista. O
entrevistador deve ser capaz de detectar alteragdes na linguagem e no
comportamento do entrevistado. Recomenda-se que os entrevistadores
facam todas as perguntas relevantes, mesmo que a resposta seja “sem

comentdrios” para que ndo haja lacunas na entrevista.



Depois que o entrevistado comecar a dar o seu relato, o entrevistador pode
usar técnicas de questionamento, resumindo o que foi dito, repetindo
perguntas, variando as perguntas sobre as mesmas circunstancias,
variando as respostas anteriores do entrevistado para sugerir que ele ja

disse algo ou encorajar formas diferentes de se recordar dos mesmos fatos.

Ao final dessa fase, o entrevistador pode precisar esclarecer ou contestar o
relato do entrevistado. Isso pode ser preciso, porque algo que o
entrevistado disse ndo ficou claro para o entrevistador ou porque as
informacgdes sdo contraditérias com outras informacg&es ja conhecidas. Essa
etapa pode envolver a contestacdo tanto de inconsisténcias no préprio
relato, como incluir contestacdes pré-planejadas a partir de informacdes
retidas, a fim de testar o que o entrevistado possa dizer na auséncia de

conhecimento de certos pontos-chave.

e Encerramento

Afase de encerramento deve garantir que o entrevistado compreenda o que
aconteceu durante a entrevista, que as informa¢Ges que ele deu sdo
suficientes em todos os aspectos relevantes e que quaisquer areas cinzentas

tenham sido suficientemente esclarecidas.

O entrevistador deve confirmar que todos os aspectos do relato foram
cobertos, permitindo que o entrevistado dé qualquer informacdo adicional

que ele achar que pode ser relevante.

e Avaliagdo
Nessa ultima fase, o entrevistador deve rever as suas notas para ver se as

metas e objetivos da entrevista foram alcangados. Além disso, o



entrevistador também ird rever a investigacdo a luz das informacgdes

obtidas durante a entrevista e pode refletir sobre a eficicia da entrevista.

Pratica 12.5 — Examinar documentos
Consiste em analisar documentos em busca de evidéncias da fraude e
corrupgdo. Os investigadores devem estar atentos a falsificagdes, mesmo que ndo
sejam peritos. Se algum documento for suspeito de ser falso, um perito documental

deve ser providenciado.

E importante evitar manusear o documento original para preserva-lo, para isso
devem ser utilizadas cépias. Os originais ndo devem ser dobrados, grampeados, presos
por clips, nem riscados, para ndo criar indentagdes. Os investigadores devem saber os
varios tipos de pericias possiveis para aciona-las se preciso, tais como: identificar
assinaturas falsas; identificar o autor de assinaturas e manuscritos; alteracdo e
supressdo de documentos; detectar montagem de documentos; comparar tintas e
papéis; identificar copiadora ou a impressora de origem, para acionar a pericia quando

for relevante a verificacao.

Outras falsificagdes dispensam pericia para serem identificadas. Por exemplo:
os mesmos erros de grafia ou de cdlculos, padrdes idénticos de formatacdo e letra
cursiva similares em documentos de fontes supostamente diferentes indiciam

processos forjados.

E importante que haja o adequado registro e documenta¢do das provas e
evidéncias coletadas na investigacdo, de forma a assegurar a sua disponibilidade,
confiabilidade e confidencialidade, uma vez que tais informagdes podem se tornar a

base de futuros processos administrativos e judiciais. A transferéncia de custodia de



documentos deve ser registrada para se manter rastreabilidade sobre quem os possuiu

e para qual motivo.

Documentos eletrénicos também podem ser examinados. Se for assinado
digitalmente, deve-se verificar a validade da certificacdo digital do emissor. Para
documentos gerados pela internet, como certiddes negativas, sua validade pode ser

verificada no sitio da entidade emissora.

Documentos eletrénicos de qualquer natureza podem ser comparados com
documentos que constam em outras fontes para verificar se sdo os mesmos ou se
houve alguma alterac3o. Isso pode ser feito comparando-se o cédigo hash>® dos dois

arquivos.

Para a realizacdo de inspe¢do em meios eletronicos em busca de evidéncias, ha
a necessidade de pessoal capacitado para identificar, recuperar, coletar, processar e

preservar os dados digitais. Um perito digital pode recuperar, por exemplo:

e arquivos apagados;

e arquivos temporarios salvos;

e lista de arquivos de impressos;

e sjtios visitados;

e comunicacdo por meio de mensageiros digitais;

e documentos criados, modificados ou acessados;

e dados copiados, corrompidos ou movidos;

58 A func3o hash quando aplicada sobre um arquivo gera um cédigo Unico para cada tipo de arquivo. Se
dois arquivos forem idénticos, apresentardo o mesmo cédigo hash.



e data e hora de arquivos que foram criados, acessados, modificados,

instalados, apagados ou baixados.

Um perito utilizara ferramentas que preservardo a fonte das evidéncias para que
gualquer contestacdo de adulteracdo das evidéncias feita pelo suspeito em sua defesa

ndo prospere tanto no processo administrativo quanto civil ou judicial.

|3 — Pds-investigacao
A execugdo da investigacdo se encerra com a elaboracdo do relatério de
investigacdo. O relatdrio tratara das questdes especificas da fraude e corrupgdo, mas
pode trazer recomendacdes gerais para melhorar os controles internos. O resultado de

toda investigacdo deve ser considerado como insumo nos processos da organizagao.

Pratica 13.1 — Revisar controles internos apds a ocorréncia de uma fraude e

corrupgao

Consiste em fazer a revisao das politicas, estratégias, planos, gestdo e controles
de risco de fraude e corrupgdo na organizagdo, com base nas provas reunidas e
conclusdes de eventual auditoria sobre o assunto. Deve-se considerar todos os
registros de perdas identificados devido a fraude e corrupgdo, tais como entrevistas
com investigados, depoimentos de testemunhas, evidéncias fisicas, dados
computacionais, bem como provas adicionais de terceiros, tais como servicos de pericia

em geral.

Tais informagcGes ampliam e melhoram a capacidade organizacional para

prevenir e detectar novas ocorréncias de fraude e corrupgao.

5. Correcao

Se, mesmo com as praticas de prevencao e detec¢do implantadas, a fraude e a

corrupgdo ocorreram na organizagao, é imprescindivel que medidas corretivas sejam



tomadas. Essas medidas, além de promoverem a mitigacdo do dano e a devida sangdo
aos responsaveis no caso concreto, emitem, para servidores, beneficidrios de
programas, usudrios de servicos publicos e fornecedores ou qualquer outra parte
interessada da organiza¢do, a mensagem de que ela ndo se omite perante a fraude e

corrupgao.

Cada tipo de fraude e corrupg¢do requer um procedimento apropriado. Por
vezes, 0 mesmo ato fraudulento ou corrupto requer mais de um procedimento, haja
vista que a aplicacdo da sancdo disciplinar e a mitigacdo dos danos requerem
procedimentos distintos e, inicialmente, independentes. Os procedimentos sdo, em
geral, conduzidos pela corregedoria ou outro 6rgdao com essa competéncia, conforme

a natureza da organizacgao.

O mecanismo de corre¢do estd estruturado em quatro componentes, sendo
cada um localizado em uma esfera de correcdo. A sequéncia dos componentes é dada
pelo potencial de gravidade do ilicito, consequentemente da gravidade da sangdo. As
praticas trazem os principais procedimentos existentes no ordenamento nacional, mas
ndo sdo exaustivas, pois alguns procedimentos sdo especificos para algumas
organizagbes e por isso ndo estdo listados. Da mesma forma, nem todos os
procedimentos mencionados servem para todas as organizagdes, pois a natureza

juridica da organizagdo determina quais sdo os procedimentos aplicaveis.

O termo “correcao” desse mecanismo significa corrigir o problema, mas nao
necessariamente aplicando medidas correcionais, aquelas que resultam em punicao,

pois algumas praticas listadas ndo tém essa caracteristica.

As praticas aqui descritas ndo tém a pretensdao de exaurir o assunto de cada
procedimento, que naturalmente além de serem derivadas de algum diploma legal sao

afetadas pelas respectivas jurisprudéncia e doutrina.



A organizacdo pode desejar evitar a aten¢do adversa da midia ao divulgar os
resultados das medidas correcionais, entretanto a transparéncia de informagdes em
relacdo aos resultados dessas medidas contra a fraude e corrupgao tém os seguintes
beneficios:

e abordar questbes éticas, que podem ser usadas como parte de um

programa de sensibilizacdo contra a fraude e corrupgao;

e agir como um elemento dissuasor para os outros;

e demonstrar que medidas disciplinares sdo tomadas contra os

responsaveis por fraudes e corrupcao;

e demonstrar o compromisso da organizagao em ter uma cultura ética e

de integridade e antifraude e anticorrupcdo.

Mecanismo — Corregao

Componente C1 — llicitos éticos

Pratica C1.1 — Procedimento ético preliminar

Pratica C1.2 — Processo de apuracdo ética e de integridade

Componente C2 — llicitos administrativos

Pratica C2.1 — Sindicancia

Pratica C2.2 — Processo administrativo disciplinar (PAD)

Pratica C2.3 — Termo circunstanciado administrativo (TCA)




Pratica C2.4 — Tomada de contas especial (TCE)

Pratica C2.5 — Processo administrativo de responsabilizacdo (PAR)

Componente C3 - llicitos civis

Pratica C3.1 — Acdo civil de improbidade administrativa

Pratica C3.2 — Acdo civil de improbidade empresarial

Componente C4 - llicitos penais

Pratica C4.1 — Responsabilizacdo penal

C1 — llicitos éticos
Os ilicitos éticos sdao a forma mais leve de infracdo que o servidor ou a parte
interessada podem cometer. Por consequente, a sancdo é branda, em geral,
resumindo-se em aplicagdo de censura nos assentamentos. No entanto, a importancia
de se apurar e aplicar a sangdo esta na mensagem que se passa para todos na
organizacdo e fora dela. Além disso, grandes esquemas fraudulentos podem ter inicio
a partir de pequenos desvios éticos que foram reiteradamente negligenciados. Assim,

mais facil do que apagar um grande incéndio é eliminar os focos de faiscas.

Pratica C1.1 — Procedimento ético preliminar
Uma vez recebida pela comissdo de ética alguma noticia, representagdo ou
dendncia de transgressdo ética, cabe, preliminarmente, a instauracdo de um
procedimento para averiguagao dos fatos. O objetivo desse procedimento é confirmar

a existéncia da transgressao e identificar a sua suposta autoria.



O procedimento inicia-se com a verificacdo de admissibilidade da demanda, que
deve conter a conduta antiética cometida e elementos de prova ou indicacdo de onde
podem ser encontrados. A existéncia de indica¢cdo de autoria é recomendada, mas ndo
decisiva. Se admitida a demanda, prosseguira a investigacdo com a coleta documental
e, se conveniente, a oitiva do investigado. Com base no relatério produzido, a comissao
decidira se arquiva o processo, propée um acordo de conduta com o investigado ou

converte num processo de apuragao ética.

Se decidido por um acordo de conduta e a proposta for aceita pelo investigado,
fica o processo sobrestado por periodo definido em cédigo de ética. Findo esse periodo,
e se cumprido o acordo, o processo é arquivado. Se descumprido, é convertido em

processo de apuracdo ética.

Pratica C1.2 — Processo de apuracdo ética e de integridade
Instaurado o processo de apuracdo ética e de integridade, a comissdo notificara
o investigado para em prazo determinado, apresentar a sua defesa prévia por escrito,
indicando os documentos e as testemunhas que suportem a sua defesa. Se o
investigado se abstiver de apresentar defesa, um servidor devera ser nomeado para

defendé-lo.

Analisada a defesa prévia, o relatério deve ser elaborado, e o investigado,
notificado para apresentar alegacdes finais em prazo determinado. Em seguida, a
comissao deverd proferir a sua decisdo, que pode ser pela censura, recomendacdo ou

acordo de conduta.

Se houver indicios de que atos cometidos possuem repercussdo na esfera
administrativa, civil e penal, a comissao de ética deve encaminhar cépia do processo a

autoridade competente para apuracao, tais como departamento de recursos humanos,



o setor juridico ou o ministério publico, sem prejuizo da ado¢do das medidas de sua

competéncia.

C2 — llicitos administrativos

Engloba todas as infracGes cometidas contra a lei que disciplina o cargo ou
emprego e os regulamentos internos da organizacdo. Tanto os procedimentos de
apuracgao e responsabilizacdo quanto as medidas punitivas sdo da alcada da prépria
organizacao, o que faz desses procedimentos um importante instrumento de corregdo

da fraude e corrupcdo cometida.

Pratica C2.1 — Sindicancia
A sindicancia punitiva ou acusatéria: refere-se a um procedimento preliminar
sumario, instaurado para apurar irregularidades de menor gravidade no servico
publico, com carater eminentemente punitivo, e que deve respeitar o contraditério, a

oportunidade de defesa e o devido processo legal (BRASIL, 2006).

Em linhas gerais, quando a infracdo disciplinar apurada for punivel com
adverténcia ou suspensdo por até 30 dias, pode ser utilizada a sindicancia acusatoria.
Por outro lado, se a punicdo aplicavel for suspensdo por mais de 30 dias, a demissdo, a
cassacao de aposentadoria, a disponibilidade ou a destituicdo de cargo em comissdo

impOe-se a instauragdo do processo administrativo disciplinar.

Assim sendo, a instauracdo da sindicancia acusatdria deve cingir-se as situacées
em que se tem preliminar convic¢do de que os fatos ndo sdo demasiadamente graves
ao ponto de ensejar as penalidades para as quais a lei exige o processo administrativo
disciplinar. Na duvida, em sendo verificada eventual gravidade para os fatos, é

recomendavel a instauragao de um plano do processo administrativo disciplinar.



Cabe destacar que se sujeitam a esse procedimento servidores publicos estaveis
ou em estdgio probatdrio em cargo efetivo, bem como ocupantes de cargo em
comissdo e de fungdo comissionada. Ndo se sujeitam, notadamente, os agentes
politicos, militares, particulares em colaboragdao com o poder publico, temporarios,

terceirizados, celetistas, estagiarios e consultores de programas internacionais.

Pratica C2.2 — Processo administrativo disciplinar (PAD)
Trata-se de um instrumento legal para apurar, administrativamente,
responsabilidade de servidor por infracdo praticada no exercicio de suas atribuicGes,

ou que tenha relagao com as atribui¢Ges do cargo em que se encontre investido.

Uma vez comprovada a infracdo disciplinar pela prdpria organizagdo, por meio
de processo administrativo disciplinar, sera possivel a aplicacdo das seguintes sanc¢des:
i) adverténcia; ii) suspensdo; iii) demissdo; iv) cassacdo de aposentadoria ou
disponibilidade; v) destituicdo de cargo em comissdo; ou vi) destituicdo de funcao

comissionada.

Conforme a Lei n2 8.112/90, o processo administrativo disciplinar pode ser

submetido a rito ordindrio ou sumario®°.

O processo administrativo disciplinar sob o rito ordinario se desenvolve nas
seguintes fases: i) instauragdo, com a publicacdo do ato que constituir a comissao; ii)
inquérito administrativo, que compreende instrucdo, defesa e relatdrio; e iii)

julgamento.

Sera conduzido por comissdo composta de trés servidores estaveis designados

pela autoridade competente, que indicara, dentre eles, o seu presidente, que devera

% Processo administrativo disciplinar sob o rito sumdrio comporta também a espécie sindicancia
acusatéria (art. 145, 1l, da Lei n? 8.112/1990), comentado neste referencial, que trata do procedimento
sobre sindicancia.



ser ocupante de cargo efetivo superior ou de mesmo nivel, ou ter nivel de escolaridade

igual ou superior ao do indiciado.

O prazo para a conclusdo do processo disciplinar ordindrio ndo excederd
sessenta dias, contados da data de publicacdo do ato que constituir a comissao,

admitida a sua prorrogacdo por igual prazo, quando as circunstancias o exigirem.

O processo administrativo disciplinar sumario, por sua vez, é aplicavel apenas
qguando da apuracdo dos seguintes ilicitos administrativos: acumulagao ilegal de cargos,

abandono de cargo e inassiduidade habitual.

Em linhas gerais, o rito sumdrio possui as seguintes especificidades: os prazos
sdo reduzidos em relagdo ao rito ordinario, e a portaria de instauragdo deve explicitar
a materialidade do possivel ilicito. As provas a serem produzidas no processo sumario
sdo, em tese, meramente documentais, pois para se verificar a ilicitude nesses casos

nao ha necessidade de outras medidas probatorias.

O prazo para a conclusao do processo administrativo disciplinar submetido ao
rito sumdrio ndo excedera trinta dias, contados da data de publicacdo do ato que
constituir a comissdo, admitida a sua prorrogacdo por até quinze dias, quando as

circunstancias exigirem.

A intengdo do legislador ao estabelecer o processo sumario foi agilizar a
averiguacdo das respectivas transgressGes, que por envolverem apenas prova

documental se processam mais rapido.

As penalidades disciplinares serdo aplicadas: i) pelo presidente da Republica,
pelos presidentes das Casas do Poder Legislativo e dos tribunais federais e pelo
procurador-geral da Republica, quando se tratar de demissdo e cassacdo de

aposentadoria ou disponibilidade de servidor vinculado ao respectivo poder, 6rgao ou



entidade; ii) pelas autoridades administrativas de hierarquia imediatamente inferior
quando se tratar de suspensao superior a trinta dias; iii) pelo chefe da reparticao e
outras autoridades na forma dos respectivos regimentos ou regulamentos, nos casos
de adverténcia ou de suspensdo de até trinta dias; iv) pela autoridade que houver feito

a nomeacado, quando se tratar de destituicdo de cargo em comissao.

Em relagdo as empresas estatais, que podem ser empresas publicas ou de
economia mista, ndo ha na legislagao trabalhista uma exigéncia para que se instaure
um prévio processo administrativo disciplinar para a aplicacdo de penalidade aos
empregados publicos. No entanto, ndo podem os respectivos gestores aplicar
penalidades na auséncia de provas da conduta infracional e com inobservancia dos
principios do contraditério e ampla defesa, sob pena de sua invalidagao, inclusive pela

Justica do Trabalho.

Nesse sentido, uma vez prevista em regulamento interno a necessidade de
realizacdo de prévio processo para a aplicacao de pena disciplinar, a estatal ndo poderd
dispensa-lo e aplicar sancdo a um empregado, alegando que a legislacdo trabalhista
ndo prevé essa garantia. Tera ela que realizar o procedimento previsto em seus

regulamentos, sempre que verificar a necessidade de exercicio do poder disciplinar.

As empresas estatais adotam uma espécie de procedimento disciplinar dividido
em duas fases bem distintas: a primeira, de aspecto inquisitorial, na qual sao
produzidas as provas necessdrias para a conviccdo da comissdo responsavel; e a
segunda, em regra, formalizada por meio de instrumento no qual restara firmada a
conclusdo preliminar da comissdo acerca da materialidade e autoria do fato sob
apurag¢do, ou seja, se ocorreu a irregularidade e quais os empregados envolvidos.
Apenas na segunda fase do processo é estabelecido o contraditdrio, pois apenas nesse

segundo momento a comissdo tem condi¢des de formalizar uma pecga de acusa¢do em



desfavor dos envolvidos, facultando-lhes solicitar a producdo de novas provas ou

mesmo contestar aquelas levantadas previamente.

Sdo trés espécies de penas passiveis de serem impostas pela administracdo ao
faltoso, aplicadas pela maioria das empresas estatais nos procedimentos disciplinares:

i) adverténcia (verbal ou escrita); ii) suspensao; e iii) dispensa com justa causa.

Pratica C2.3 — Termo circunstanciado administrativo (TCA)

Trata-se de instrumento que visa a apuracao, mediante rito sumdrio, de casos
de extravio ou dano a bem publico, que implique prejuizo de pequeno valor que ndo
justifique a instauracdo de procedimento de apurag¢do conduzido por comissdo. O
TCA® s6 sera utilizado quando o extravio ou o dano n3o for intencional, ou seja, ndo

tiverem origem dolosa (BRASIL, 2015c).

Como parametro para classificar o prejuizo de pequeno valor, aplica-se o limite
estabelecido para as hipdteses de dispensa de licitagdo, conforme o art. 24, Il da Lei n2
8.666/93. Esse limite considera o valor necessario para repor o bem extraviado ou
reparar o bem danificado. O TCA se aplica tanto para bens patrimoniados quanto bens

sob guarda da organizagao.

O TCA deve ser autuado na forma de processo, ndo sendo necessaria a
publicacdo de ato de instauracdo e de designacao de condutor, atribuicdo que recai

sobre o chefe do setor responsdvel pela geréncia de bens e materiais da unidade.

O responsavel devera lavrar o TCA, descrevendo o fato, identificando o servidor
envolvido, propiciando-lhe manifestacdo no processo em cinco dias. Ao final, o

responsavel devera apresentar parecer conclusivo, com proposta de julgamento para

80 |nstrucdo Normativa n2 4, de 17/2/2009. Decreto n2 5.483/2005. Acesso ao sitio da CGU:
http://www.cgu.gov.br/sobre/perguntas-frequentes/atividade-disciplinar/procedimentos-disciplinares,
em 26/4/2016.



o titular da unidade de lotacdo do servidor a época do fato, que podera acatar ou ndo

a proposta.

Entretanto, se, ao final do TCA, ficar demonstrado o dolo do servidor, ou se por
acdo culposa o servidor ndo quiser ressarcir o erario, a organizacdo deve proceder ao

Processo Administrativo Disciplinar.

Pratica C2.4 — Tomada de contas especial (TCE)

Diante de fatos como a negativa de prestar contas de recursos transferidos a
convénios, contratos de repasse, termo de colaboracdo e termo de fomento; o desvio
de recursos financeiros ou bens publicos; ou de algum ato ilegal, ilegitimo e
antieconémico que provoque dano financeiro, a organizacdo deve tomar medidas
administrativas imediatas para caracterizagdo ou eliminagao do dano, observados os
principios norteadores dos processos administrativos. Esgotadas as medidas
administrativas sem a eliminacdo do dano, a organizacdo deve, imediatamente,

instaurar uma tomada de contas especial.

Tomada de contas especial (TCE) é um processo administrativo, com rito
proprio, instaurado para apurar responsabilidade por ocorréncia de dano a
administragdo publica federal, com apuragdo de fatos, quantificacio do dano,
identificacdo dos responsaveis e obter o respectivo ressarcimento. Os responsaveis

podem ser tanto pessoas fisicas quanto juridicas.

E importante o gestor competente instaurar a tomada de contas especial, pois
a sua omissdo implica na sua responsabilizagdo solidaria aos responsdveis pelo dano. E
no curso de suas atividades, se a auditoria interna tomar ciéncia de algum desses danos,
deve, formalmente, alertar a alta administracdo. Na omissdo do gestor, o Tribunal de

Contas (TC) respectivo pode determinar a sua instauragao.



A tomada de contas especial deve ser encaminhada ao TC para julgamento e sé
nao sera enviada se o dano for ressarcido pelos responsaveis ou ndo for comprovada a

ocorréncia do dano.

Mas nem todo dano pode demandar uma tomada de contas especial. Pelos
custos envolvidos na realizacao desse processo, apenas deve ser instaurado o processo
para os danos que potencialmente ultrapassem o valor estabelecido pelo TC respectivo
e se houver transcorrido menos de dez anos entre a data provavel de ocorréncia do
dano e a primeira notificacdo dos responsaveis pela autoridade administrativa

competente.

E muito importante a quantificacdo do dano para a imputagdo do débito aos
responsaveis. Quando ndo for possivel a verificagdo exata do real valor, deve-se
estimar, por métodos confidveis, o valor mais justo possivel. Sobre esse valor incidira a

atualizacdo monetadria e juros moratorios.

No caso de recurso federal, o processo da TCE deve ser encaminhado ao TCU
com todas as pegas necessarias em até 180 dias do término do exercicio financeiro em

que foi instaurada.

Pratica C2.5 — Processo administrativo de responsabilizacdo (PAR)
Se contra a organizacgao foi praticado um ato lesivo por pessoa juridica, cabe a
instauracdo de um processo administrativo de responsabilizacdo. A pessoa juridica
pode ser sociedade empresdria ou simples, personificada ou ndo, e fundacgdes,

associacOes de pessoas ou entidades.

Por esse processo, a pessoa juridica responde objetivamente por sua conduta,

o que dispensa a prova de culpa para que seja responsabilizada pelo dano. Os atos



lesivos que a Lei 12.846/2013 alude sdo, em geral, atos de corrupg¢do contra a

organizagao.

O processo deve ser instaurado pela autoridade maxima da organizacdo ou, em
caso de érgdo da administracdo direta, do seu Ministro de Estado. Entretanto, antes da
instauracao, pode ser providenciada uma investigacdo preliminar. Essa investigacao
tem objetivo de apurar indicios de autoria e materialidade para subsidiar, por meio de
relatério, a decisdo da autoridade mdaxima pela instauracdo do PAR. Portanto, essa

investigacdo sera sigilosa, sem contraditério e terd carater nao punitivo.

Uma vez instaurado o PAR, uma comissdo sera designada para avaliar os fatos e
circunstancias conhecidas e intimara a pessoa juridica para apresentar defesa. A
comissao pode propor cautelarmente a autoridade maxima que suspenda os efeitos de

ato ou processo objeto da investigac¢do.

A responsabilizacdo da pessoa juridica é independente da responsabilizacdo

individual dos seus dirigentes, que responderdo como pessoa fisica no processo devido.

Se a conduta da pessoa juridica incluir infragdes administrativas das normas de
licitagdo e contrato, que também sejam condutas lesivas pela Lei 12.846/2013, o PAR

também pode apurar essas infragoes.

As sangGes que podem ser aplicadas sdo a multa proporcional ao faturamento
bruto, excluidos tributos, e a publicacdo extraordindria da condenagdo em veiculo
impresso, no sitio eletronico e no estabelecimento da condenada. Além dessas
sanc¢des, sdo cabiveis as previstas na Lei 8.666/1993 quando constatadas as infracdes
previstas nessa lei. Essas sang¢des sdo declaracdo de inidoneidade para licitar ou

contratar com a administragao publica, suspensdo, multa e adverténcia.



A instauracdo do PAR nao afeta nem é prejudicada por outros procedimentos

instaurados para ressarcimento integral do dano, como a TCE.

Se o relatdrio final do PAR verificar a ocorréncia de eventuais ilicitos em outras
esferas, deve ser encaminhado para o ministério publico e para o 6rgdo de

representacao judicial da organizacao.

C3 — llicitos civis
No caso de contratos administrativos de bens e servicos, na ocorréncia de danos
ao erario, existe a possibilidade de retencdo de créditos a pagar e execugao da garantia
contratual para satisfazer o ressarcimento integral. No entanto, quando o dano exceder
essas provisGes ou ndo houver relacdo financeira com o responsavel pelo dano, sera
necessaria a via judicial para atingir esse objetivo, pois sé essa via tem os meios

coercitivos para se executar uma divida.

Pratica C3.1 — Acdo civil de improbidade administrativa
Se servidores ou terceiros, pessoas fisicas ou juridicas, praticarem atos de
improbidade contra a organizagdo, cabera a ela promover medidas nos dambitos
administrativo e civil. Por improbidade entende-se todo o rol de condutas enquadradas
na Lei n2 8.429/1992. No ambito administrativo, a organizacdo deve adotar os
procedimentos disciplinares contra os servidores responsaveis pelos atos improbos. No
ambito civil, a organizacdo deve ajuizar acdo contra os servidores e terceiros,

beneficiarios diretos e indiretos do ato.

E importante observar que para as condutas improbas n3o cabe a
responsabilidade objetiva. Além disso, exige-se a presenca de dolo para os casos dos

arts. 92 e 11 da Lei n2 8.429/1992, enquanto para o art. 10 basta a culpa.



A organizagdo deve buscar o ressarcimento integral dos prejuizos sofridos ou
que resultaram em enriquecimento ilicito para servidores ou terceiros. O prejuizo pode

ter origem dolosa ou culposa, por agdo ou omissao, de servidor ou terceiro.

Caso haja a participacdo de terceiro no ato de improbidade, é necessario
identificar o servidor envolvido, pois ndo cabe acdo exclusivamente contra o terceiro

sem a presenca de servidor no polo passivo da demanda.

Em caso de forte indicio de responsabilidade, a organizacdo pode requerer
medida cautelar, na qual pedird em juizo, por meio de sua procuradoria ou
representando o Ministério Publico, o sequestro dos bens do servidor ou terceiro para
garantir economicamente o ressarcimento integral. Essa medida pode ser pedida sem
que seja ouvida a parte adversa se houver risco de alienagao, oneragao ou dilapidagdo
patrimonial de bens do acionado, dificultando ou impossibilitando o eventual
ressarcimento futuro. A decretacdo de indisponibilidade de bens pode recair sobre
aqueles adquiridos anteriormente ao suposto ato e deve levar também em

consideracdo o valor de possivel multa civil como sancdo autébnoma.

As sangBes que podem ser aplicadas sdo de ressarcimento integral do dano,
perda dos bens acrescidos ilicitamente ao patrimbnio, perda da funcdo publica,
suspensado dos direitos politicos, pagamento de multa e proibicdo de contratar com o

poder publico ou receber beneficios ou incentivos fiscais ou creditdrios.

O ressarcimento ndo se limita ao prejuizo material, mas inclui multa e danos
morais a organizacdo ou a terceiros. No prazo de 30 dias da medida cautelar, a
organizacdao deve propor a acdo principal com documentos ou justificacdo que

contenham indicios suficientes da existéncia do ato de improbidade.



Se ja estiverem prescritas as sang¢des decorrentes de atos de improbidade
administrativa, ainda assim cabe o prosseguimento da demanda quanto ao pleito de

ressarcimento dos danos ao erdrio, que é imprescritivel (art. 37, pardgrafo 52 da CF).

A responsabilizacdo na esfera judicial ndo serd possivel se houver acordo de
leniéncia previsto na Lei 12.846/2013, firmado entre a pessoa juridica e a organizagio,

com a participagdo da advocacia publica e do Ministério Publico.

Pratica C3.2 — Acdo civil de improbidade empresarial
Além das san¢Ges que a pessoa juridica pode sofrer pelo processo
administrativo de responsabilizacdo, ela fica passivel de a¢do civil para perdimento de
bens, direitos ou valores que representem vantagem ou proveito, direta e
indiretamente, obtidos da infragao, suspensao ou interdicdo parcial de suas atividades,
dissolucdo compulséria da pessoa juridica e proibi¢do de receber incentivos, subsidios,
subvences, doacdes ou empréstimos de érgdos ou entidades publicas e de instituicdes

financeiras publicas ou controladas pelo poder publico.

Essas san¢des podem ser aplicadas de forma isolada ou cumulativa. Pode ser
requerida indisponibilidade de bens, direitos ou valores para garantia do pagamento

da multa ou da reparacdo integral do dano causado.

Assim como no item anterior, a responsabilizacdo na esfera judicial ndo sera
possivel se houver acordo de leniéncia firmado entre a pessoa juridica e a organizagao,

com a participacdo da Advocacia Publica e do Ministério Publico.

C4 — llicitos penais
Ainfragdo ética, administrativa ou civil, pode ter repercussdao também na esfera

penal. Assim, independentemente de haver medidas nessas esferas, a autoridade



administrativa que tem conhecimento de indicios de crime ou contravencdo também é

obrigada a representar o Ministério Publico®.

Contudo, isso ndo impede qualquer procedimento realizado nessas esferas.
Pelo contrario, a infracdo deve ser tratada em todas as esferas afetadas, pois cada uma

apresenta um conjunto sancionador diferente.

Pratica C4.1 — Responsabilizacdo penal
O servidor publico federal responde administrativamente, civil e penalmente
pelo exercicio irregular de suas atribuicGes. Essas responsabilidades possuem
caracteristicas proprias, sofrendo diferentes gradacdes conforme situagdes que podem
se apresentar como condutas irregulares ou ilicitas no exercicio das atividades
funcionais, possibilitando a aplicacdo de diferentes penalidades, que variam de

instancia para instancia.

Dessa forma, o cometimento de conduta irregular pode ensejar a
responsabilizagdo penal (criminal), que abrange crimes e contravengdes imputadas ao
servidor, nessa qualidade, sujeitando-o a responder a processo criminal e a suportar os

efeitos legais da condenagao.

Ademais, as san¢Ges administrativas, civis e penais poderao se cumular, sendo

independentes entre si®%. Todavia, mesmo se confirmando, em principio, a

61 Art. 154 da Lei n2? 8.112/1990: Os autos da sindicancia integrardo o processo disciplinar, como peca
informativa da instrugdo. Paragrafo Unico. Na hipdtese de o relatério da sindicancia concluir que a
infragdo esta capitulada como ilicito penal, a autoridade competente encaminhard cépia dos autos ao
Ministério Publico, independentemente da imediata instauragdo do processo disciplinar.

Art. 171 da Lei n2 8.112/1990: Quando a infragdo estiver capitulada como crime, o processo disciplinar
serd remetido ao Ministério Publico para instauragdo da agdo penal, ficando trasladado na reparticdo.

62 Art. 125 da Lei n2 8.112/1990: As sanc¢des civis, penais e administrativas poderdo cumular-se, sendo
independentes entre si.



independéncia dessas instancias, ha situagdes em que, uma vez decididas no juizo

criminal, repercutem necessariamente nas instancias civil e administrativa.

Além disso, a absolvicdo penal que negue a existéncia do fato (infracdo) ou
negue a autoria do servidor (ndo foi o servidor o autor do fato) implica o afastamento
da responsabilidade administrativa e civil. Porém, a absolvicdo penal por insuficiéncia
de provas ndo afasta a responsabilidade administrativa do servidor. Portanto, na

hipétese de insuficiéncia de provas, mantém-se a puni¢do administrativa.

As sanc¢Ges variam de acordo com o grau de lesividade aos principios e interesses
administrativos, e os principais crimes funcionais contra a administragdo publica estdo

|63

tipificados no Cédigo Penal®, sendo processados mediante ag¢do penal publica

incondicionada, proposta pelo Ministério Publico perante o Poder Judiciario.

As sancdes cabiveis, conforme o caso, podem ser de privacao de liberdade,

restricdo de direitos ou multa®.

Dentre os principais crimes praticados por servidores publicos contra a

administracdo publica previstos na legislagdo, destacam-se:

e peculato: consiste em apropriar-se o funcionario de dinheiro, valor ou
outro bem movel, publico ou particular, de que tem a posse em razado

do cargo;

e concussdo: ocorre quando o funcionario exige vantagem indevida, em

razao do cargo;

83 Crimes funcionais tipificados nos arts. 312 a 326, bem como nos arts. 359-A ao 359-H do Cddigo Penal.

64 Art. 32, incisos I, Il e Il do Cédigo Penal.



e corrupgado passiva: consiste na solicitacdo ou recebimento de vantagem

indevida para a pratica ou omissao de ato inerente a fungao;

e prevaricagdo: configura-se quando o funciondrio retarda ou deixa de
praticar, indevidamente, ato de oficio, para satisfazer interesse ou

sentimento pessoal;

e advocacia administrativa: consiste em patrocinar interesse privado
perante a administracdo publica, valendo-se da qualidade de

funcionario;

e violagdo de sigilo funcional: ocorre quando o funcionario revela fato de

que tem ciéncia em razao do cargo e que deva permanecer em segredo.

Cabe destacar que existem outras transgressdes nao relacionadas no Cédigo
Penal, mas que se configuram como crime. Nesse sentido, cita-se como exemplo a Lei
de Abuso de Autoridade®, que disciplina o delito de abuso de autoridade (ou abuso de
poder). Merece mencionar, também, a Lei das Licitagdes e Contratos Administrativos,

tendo em vista a tipificacdo de determinadas condutas consideradas criminosas®®.

Os prazos de prescricdo previstos na lei penal aplicam-se as infragdes
disciplinares qualificadas como crime na Lei 8.112/1990. Assim, se o servidor cometer
infragdo administrativa que configure também infracdo penal, ndo sera punido
administrativamente se ocorrer prescricdo penal. O emprego irregular de recursos

67

publicos, por exemplo, pela citada lei®/, é punivel com demissdo, cujo prazo

8 Lei n2 4898/1965.

%6 Criminalizac3o de condutas que atentam contra o principio da Licitac3o Publica (arts. 89 a 98 da Lei n?
8.666/1993).

67 Art. 132, VIII, com art. 142, | da Lei n2 8.112/1990.



prescricional é de 5 anos. No entanto, aplica-se o prazo de prescricdo da lei penal, que

é menor®e,

6. Monitoramento

M1 — Monitoramento continuo

Ao longo da execucdo das praticas, os gestores responsaveis podem observar
que ajustes devem ser realizados nas praticas e nos controles internos. Se o gestor
detiver competéncia para reajusta-los, deve fazé-lo de imediato; se ndo, deve
encaminhar o problema para quem tem essa competéncia. O importante é que,
quando identificada, uma falha na pratica ou controle interno que possa ser explorada
por um fraudador ou corrupto seja rapidamente sanada. Isso s6 é possivel se a

atividade de monitoramento for continua.

Para esse monitoramento, cada gestor responsavel por implementar qualquer
pratica ou controle deve manter um painel de indicadores para subsidiar a sua decisdo

e da alta administracdo quanto a efetividade dessa medida.

Por exemplo, a gestdo da ética e da integridade pode ser continuamente

monitorada para verificar se:

e 0s cddigos de ética e de conduta permanecem atualizados;

e a comunicagao e divulgacdo dos valores e principios tém sido regulares e
utilizado os meios mais eficientes;

e osservidores, alta administracdo, membros dos conselhos, beneficiarios de
programas, usuarios de servicos publicos e fornecedores tém recebido

capacitacdo tempestiva e regular;

68 Prazo prescricional na forma do art. 109 do C4digo Penal.



e acomissdo de ética tem recebido manifestacdes e adotado providéncias;
e 0s casos de desvios éticos e de integridade tém sido apurados, e as san¢des

previstas, aplicadas.

Quanto aos controles preventivos e detectivos implementados, esses

indicadores podem ser, mas ndo se limitando a:

e quantidade de servidores e partes interessadas capacitadas em
conscientizac¢do antifraude e anticorrupcao;

e quantidade de servidores que firmaram termo de compromisso;

e quantidade de areas submetidas a gestao de risco;

e quantidade de riscos identificados e sua gravidade;

e quantidade de riscos mitigados;

e quantidade de risco residuais;

e quantidade de informacGes e dados disponiveis e taxa de acesso;

e quantidade de solicitacdo de acesso a informacao e taxa de atendimento;

e comunicagdes realizadas;

e quantidade de noticias negativas na midia;

e quantidade de medidas disciplinares instauradas;

e quantidade de esquemas fraudulentos e corruptos conhecidos e cometidos
contra a organizagao;

e quantidade e natureza das denuncias recebidas pelo canal de dendncias;

e quantidade e natureza de fraude e corrupcao apuradas, confirmadas e
sanadas;

e recorréncia da fraude e corrupgao;

e atempestividade na implementacdo de controles;



e quantidade de auditoria em fraude e corrupcdo realizadas pela auditoria
interna;

e quantidade de investiga¢Oes de fraude e corrupgao;

e estimativa das perdas incorridas com a fraude e corrupgdo e a época em que
foi cometida;

e benchmarking® com os dados de fraude e corrup¢do em organizacdes

congéneres.

As deficiéncias relatadas devem ser consideradas no ambito da gestdo de risco
de fraude e corrupcdo a fim de se verificar a necessidade de alguma altera¢do. O
propdsito desse monitoramento é assegurar que as praticas e controles internos
estejam apropriados para as operagdes da organiza¢ao e alcancem os objetivos para os

quais foram estabelecidos.

M2 — Monitoramento geral

Implantar um plano abrangente de combate a fraude e corrupc¢ao exige atuacao
em diversas frentes na organizacdo. Deve-se, efetivamente, envolver todas as
atividades da organizacdo, de forma que seja dificil a um observador externo discernir
0 que é a cultura e a gestdo da organizagdo das atividades de combate a fraude e

corrupgao implantadas.

Mas a organizagao, naturalmente, muda com o tempo. O ambiente externo, os

objetivos da organizagdo, a tecnologia disponivel, o corpo de servidores, os

8 Benchmarking consiste no processo de busca das melhores praticas numa determinada industria e que
conduzem ao desempenho superior. E visto como um processo positivo e através do qual uma empresa
examina como outra realiza uma funcdo especifica, a fim de melhorar a forma como realiza a mesma
funcdo ou uma semelhante.



fornecedores, vérios fatores mudam ao longo da existéncia da organizacdo. Assim

como também mudam as fraudes e as corrupg¢Ges realizadas contra a organizagao.

Isso significa que todo o arcabouco de praticas descritas neste referencial e
implantadas na organiza¢ao deve ser monitorado periodicamente. O monitoramento
geral inclui a reavaliacdo de cada pratica quanto a sua eficiéncia e eficacia e pode

resultar no seu reforgo, no seu abrandamento ou eliminagao.

O monitoramento geral ndo se confunde com o monitoramento continuo. E por
meio do monitoramento continuo que os gestores podem identificar e resolver
precocemente incidentes. O monitoramento geral é uma reavaliacdo geral e periddica
e deve considerar os resultados alcancados como um todo nas atividades-fim da
organizagao para considerar como critério na avaliagdo do desempenho da politica e

plano de combate a fraude e corrupgdo vigentes.

Todas as praticas devem ser questionadas quanto a sua eficiéncia e eficdcia.
Dependendo de sua natureza e das mudangas ocorridas na conjuntura da organizagao,
uma pratica pode ndo ser mais pertinente, devendo ser eliminada. Uma pratica que
ndo cumpre o seu papel gera apenas esfor¢o da organizagdo, sem contrapartida

alguma. Vale aqui a mesma andlise de custo-beneficio feita para os controles.

No entanto, requer atengao na avaliagdo da eficiéncia e eficdcia da pratica
averiguar se houve por parte da organizagao o devido apoio para que a pratica pudesse
ter atingido os seus objetivos. Se a pratica apenas constou como existente e nunca
recebeu implementacdo ou fora de forma deficiente, ndo é possivel, nesse caso, atestar

a pratica de ineficaz.

Se a prética foi parcialmente eficaz, e considerando que ela recebeu os meios
necessarios da organizacdo para o seu exercicio, é necessario avaliar o que mudou na

conjuntura interna e externa da organizacdo para reajusta-la ao novo cenario.



Pode nao ter havido mudancga alguma na conjuntura, do que se conclui que a
eficacia parcial da pratica decorre de algum desacerto na sua implantagao original.
Nesse caso, deve-se revisar a sua concepgao, corrigindo as falhas e reforcando as

fraquezas.

Como ultima possibilidade, caso a pratica venha cumprindo o seu papel, cabe
avaliar se seria possivel manter a sua eficacia com algum relaxamento. Pode ser que a
pratica esteja superdimensionada, considerando as necessidades, provocando
burocracia desnecessdria. Se for este o caso, entdo algum alivio ndo prejudicaria a sua
eficacia, mas demandaria menos esfor¢o da organizagdo. Ndo significa que se deva

descuidar dela, mas tentar elevar a eficiéncia utilizando menos recursos.

As alteragGes promovidas por essa reavaliagdo podem demandar capacitagdo
de pessoal para atender as mudangas praticadas. Essa necessidade deve ser

considerada para efetivagdo das praticas alteradas.

A periodicidade do monitoramento geral deve ser decidida pela organizagdo,
considerando a velocidade das mudangas que observa na sua conjuntura e a
constatacdo de casos de fraude e corrupgao que identifica. Outro requisito importante
é que quem avalia o monitoramento geral precisa ter competéncia organizacional para
determinar ou implantar as mudancas que forem necessdarias, sob pena do
monitoramento geral se tornar no seu propdsito, que é readequar a organizagdo para

o combate da fraude e corrupgéao.

Todas as praticas devem ser questionadas quanto a sua
eficiéncia e eficdcia. Dependendo de sua natureza e das
mudancas ocorridas na conjuntura da organiza¢ao, uma pratica

pode ndao ser mais pertinente, devendo ser eliminada. Uma
pratica que ndao cumpre o seu papel gera apenas esforco da
organizacado, sem contrapartida alguma.
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Anexos

Anexo 1 — Relagdo entre Coso e gestao de risco de fraude

Extraido de Managing the Business Risk of Fraud: a Pratical Guide, do II1A (2008).

Componente Coso

Gestao de risco de fraude

Ambiente de controle

Estabelecer tone at the top adequado e cultura
organizacional;

Documentar as estratégias de controle de fraude, cédigo
de ética e conduta, selecdo de pessoal e normas de
promogao;

Estabelecer, reforcar ou avaliar as fun¢des da auditoria
interna;

Desenvolvimento de curriculo e promover treinamento;
Desenvolver uma politica e metodologia para investigar
o potencial de ocorréncias de fraudes;

Investigacdo de denunicas e suspeitas de fraudes;
Promover controles para prevenir, impedir e detectar a
fraude;

Implementacdo e manutengdo de um canal de

denuncias.

Avaliacdo de risco de

fraude

Estabelecer processo de avaliacdo de risco de fraude que
considere fatores de risco de fraude

e esquemas fraudulentos;

Envolver o pessoal adequado no processo de avaliacao

de risco de fraude;




AvaliagGes de risco de fraude em bases regulares.

Atividades de controle

antifraude

Definir e documentar controles mitigatérios e
relacionado com os riscos de fraudes identificados;

Modificacdo de controles existentes, concepg¢do e
implementacao de controles preventivos e detectivos e

implementacao de tecnologias de apoio.

Informacdo e

comunicagao

Promover a importancia do programa de gestdo de risco
de fraude e a posi¢cdo da organizacao sobre o risco de
fraude, tanto interna como externamente, através de
programas de comunicagao corporativa.

Conceber e fornecer treinamento de sensibilizacdo para

a fraude.

Atividade de

monitoramento

Fornecimento de avaliagao periddica dos controles
antifraude;

Usar avaliagdes independentes do programa de gestao
de risco de fraude, auditoria interna ou de outras
fontes;

Implementagdo de tecnologia para auxiliar no

monitoramento e detecgdo continua de atividades.




Anexo 2 — Exemplo de matriz para avaliacdo do recebimento de presentes

Extraido do Guia de avaliacGo de risco de corrup¢do da agéncia United Nations Global

Compact Office (2013).

B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entreteni-
mento

# Critérios de Pontuacéao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante; 2,

pontuagéo menos impor-
inserida) tante: 1)

1 A empresa rastreia pre- 3 3 Todos, independente do valor- 3, Al-
sentes recebidos por seus guns (por exemplo, acima do valor
funcionarios? limite)- 2, Ndo- 1

2 A empresa rastreiaentre- | 1 2 Todos, independente do valor- 3, Al-
tenimento/hospitalidade guns (por exemplo, acima do valor
fornecida para os seus limite)- 2, Ndo- 1
funcionéarios?

3 A empresa rastreia 1 3 Todos, independente do valor
presentes fornecidos por ou beneficiario- 3, Alguns (por
seus funciondrios para exemplo, acima do valor limite ou
terceiros? fornecido para certo tipo de bene-

ficiario, por exemplo, funcionarios
de governo)- 2, Ndo- 1

4 A empresa rastreia entre- | 2 2 Todos, independente do valor
tenimento/hospitalidade ou beneficiario- 3, Alguns (por
fornecida por seus fun- exemplo, acima do valor limite ou
cionarios para terceiros? fornecido para certo tipo de bene-

ficiario, por exemplo, funcionarios
de governo)- 2, Nao- 1

5 Presentes, hospitalidade 2 2 Todos, independente do valor
e entretenimento exigem ou beneficiario- 3, Alguns (por
aprovacgdo antecipada? exemplo, acima do valor limite ou

fornecido para certo tipo de bene-
ficiario, por exemplo, funcionarios
de governo)- 2, No- 1

[ Searespostafor SIMpara | 2.5 2 Sim, para todas as solicitagbes; 1-2
a pb, essa solicitacdo de assinaturas de aprovacéo incluindo
aprovacgdo exige analise compliance ou juridico exigidos- 3
e aprovacdo por confor- Sim, para solicitagfes acima de um
midade ou funcéo legal? certo limite ou para tipos especifi-
(Ou seja, quem analisae cos de beneficiario; 1-2 assinaturas
aprova as solicitagdes do deaprovacdonecessarias,incluindo
funcionério para pre- uma de compliance; outras solici-
sentes, hospitalidade e tacdes precisam de uma assinatura
entretenimento?) de aprovacio (ou seja, de um su-

pervisor)-2.5 Sim, para solicitactes
acima de um certo limite ou para
tipos especificos de beneficiario;
no minimo duas assinaturas de
aprovacdo necessarias, incluindo
uma de compliance; para outras
solicitagdes, nenhuma aprovagéo
necessaria- 2 1.5 Apenas acima de
um certo limite ou para certos tipo
de beneficiario, com uma assina-
tura de aprovacéo (por exemplo,
supervisor de algum beneficiario)-
1.5 Nao-1

7 Na auséncia de aprovacdo | 3 2 Todos, independente de valor -3,
formal antecipada para Alguns (por exemplo, acima de um
presentes, hospitalidade e valor limite)- 2, Ndo- 1
entretenimento fornecidos
para terceiros, o processo
de rastreamento exige
divulgacéo “retroativa™?




B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entreteni-
mento

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuaciao menos impor-
inserida) tante: 1)

8 Na auséncia de aprovacdo | 3 2 Todos, independente do valor- 3, Al-
formal antecipada (ou guns (por exemplo, acima do valor
quando a aprovacdo nédo limite)- 2, Ndo- 1
foi solicitada), o processo
de rastreamento exige di-
vulgacdo “retroativa” para
presentes e entretenimen-
to recebidos de terceiros
pelos funcionarios?

g9 O processo ou ferramenta | 3 1 Sim, exigido para todos os
exige ou permite a verifica- presentes, hospitalidade e
¢do de terceiros de acordo entretenimento acima de certos
com a base de dados limites (ou outros critérios),
de “parte politicamente discricionarios paraoutros-2.5Sim,
exposta” (PEP)? discricionario apesar do critério- 2

Nao- 1.

10 | Paratodos os presentese | 2 1 Sim- 3 Alguns, mas nem todos, ou
entretenimentos forneci- algumas vezes mas ndo sempre- 2,
dos para terceiros, o pro- Nio-1
cesso exige ser pago com
os fundos da empresa (por
exemplo, cartio de crédito
da empresa, ou seja,
nenhuma despesa pessoal
€ permitida para negdcios
relativos a presentes,
hospitalidade e entre-
tenimento para clientes,
fornecedores, parceirosde
negdcios, provedores de
servicos e outras partes
correlatas).

11 | O processo de rastrea- 3 1 Sim- 3, Mais ou menos - 2, No- 1
mento é automatizado e
facil de usar.

12 | O processo de rastrea- 3 2 Sim- 3, Mais ou menos - 2, No- 1
mento e 0s requisitos cor-
relatos foram claramente
comunicados a todos os
funcionarios relevantes.

13 | O processo de rastrea- 3 2 Sim- 3, Mais ou menos (por exem-
mento permite rastrea- plo, presente oferecido mas nao
mento cumulativo por recebido, apenas presentes e ndo
beneficidrio e provedor de entretenimento, algumas unidades
presente e entretenimen- de negdcios, mas ndo outras, etc.)-
to, além de sua empresa. 2, Ndo-1

14 | O processo de rastrea- 2 Sim- 3, A maior parte da empresa -
mento cobre toda a 2, Uma parte menor da empresa-1
empresa?




B. Matriz de pontuacio do processo de rastreamento de presentes, hospitalidade e entreteni-
mento

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,
pontuacédo menos impor-
inserida) tante: 1)
15 | Ha consequéncias disci- 1 2 Sim-3, Talvez- 2, Ndo- 1

plinares por ndo seguir o
processo estabelecido?

16 | O processoderastrea- 1 2 Sim, periodicamente e com escopo/
mento e as ferramentas profundidade adequado- 3 Sim-
associadas sao avali- com pouca frequéncia e/ou escopo
ados periodicamente por limitado- 2 Ndo-1
eficiéncia?

PONTUACAO PONDERADA TOTAL (escaladela 3) 2.35




Anexo 3 — Exemplo de questionamentos quanto ao plano de combate a fraude e

corrupcao

A alta administracdo e alta geréncia tém que constantemente fazer os

guestionamentos abaixo:

e Quem
0 Quem analisa e avalia o plano de combate a fraudes?
0 Quem ndo fez o treinamento de conscientizagao antifraude?
0 Quem analisa os riscos de fraude em minha organizagdo/programa?
e Oqué
0 Quais sdo os indutores de risco de fraude no nivel da organizacdo e de
programas?
0 Qual é o meu papel no controle da fraude?
0 O que é uma resposta apropriada aos riscos de fraude na minha
organizagdo/programa?
e Quando
0 Quando eu me envolvo nas estratégias de prevencao e deteccdo de
fraude?
0 Quando denunciamos fraudes na organiza¢do?
0 Quando vamos analisar as atividades de fraudes?
e Onde
0 Onde posso encontrar a politica de antifraude da minha organiza¢do?
0 Onde esta a orientagao sobre como denunciar fraudes na minha
organizagdo/programa?
0 Onde posso consultar questdes de fraudes graves e complexas?

e Porqué



Como

Por que a nossa organizagdo/programa corre o risco de fraude?
Por que a governanca é tao importante para um controle eficaz da
fraude?

Por que os nossos riscos de fraude nao foram revisados quando a

nossa estrutura organizacional mudou?

Como fago para garantir que os riscos de fraude estdao contemplados
na concep¢do do programa?

Como eu sei que nossas estratégias de antifraude estdo funcionando
em minha organizagdo/programa?

Como a minha organiza¢do decide se uma suspeita de fraude sera

investigada?



Anexo 4 — Exemplo de matriz de avaliacao da politica anticorrupc¢ao

Extraido do Guia de avaliagdo de risco de corrup¢do da agéncia United Nations Global

Compact Office (2013).

C. Matriz de pontuacao da polftica anticorrupcao

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuaciao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,
pontuacao menos impor-
inserida) tante: 1)
1 A empresa tem uma 3 3 Sim, uma politica Unica global ou
politica anticorrupcéo? uma combinacdo de politicas local
e global- 3, Sim, politicas locais
apenas onde necessario - 2, Sim,
politicas locais apenas em alguns,
mas ndo em todos os locais ex-
postos- 1.5, Ndo ( se ndo, responda
“nio” para todas as perguntas
abaixo)- 1
2 Qual é o formato da 3 2 Incluida no cédigo de conduta mais
politica? um documento auténomo (mais
detalhado- 3, Apenas incluida no
codigo de conduta- 1
3 O contetdo da politica & 2 3 Sim- 3, Mais ou menos - 2, Ndo-1
adequada e suficiente- Observacéo: se a politica so esta
mente abrangente (ou disponivel como um capitulo do
seja, a politica aborda codigo de conduta, veja se o con-
todas as questdes/topicos telidoésuficientementeabrangente
pertinentes com detalhe para comunicar as expectativas de
suficiente)? comportamento.
4 A linguagem da politica 2 2 Sim- 3, Mais ou menos - 2, Ndo- 1
e clara, legivel e consis-
tente> E facil de entender
para o funcionario médio?
5 A politica & bem organiza- | 2 2 Sim- 3, Mais ou menos - 2, Ndo- 1
da e estruturada?




C. Matriz de pontuacao da politica anticorrupcao

atualizada periodicamente
(por exemplo, a cada 2 ou
3 anos)?

# Critérios de classifica- | Pontuacao Peso (Muito Guia de critérios de pontuacao

cao de controle (simulada/ importante: 3,
amostra de Importante: 2,
pontuacio menos impor-
inserida) tante: 1)

B Qual é a posicdo da 2 3 N&o permitido, exceto nas situaces
politica sobre pagamentos de perigo de vida- 3, Geralmente
de facilitacdo? ndo permitido, exceto quando

houver permisséo prévia, por
escrito- 2.5, Geralmente permitido,
em circunstancias definidas, sem
necessidade de permisséo prévia,
por escrito- 1.5 Permitido- 1
Indefinido - 1 Varia dependendo do
local-1.5

7 Se houver versdes da 2.5 1 Geralmente, sim- 3, Mais ou menos,
politica local diferentes, mas algumas sdo mais restritivas
elas sdo consistentes com que o padrdo geral da empresa- 2.5,
a politica corporativa, e/ Mais ou menos, mas algumas séo
ou entre si em termos mais lenientes do que o padréo
de padrdes, conteudo e geral da empresa- 1.5, Nao- 1 N/A
apresentacdo? ja que temos uma Unica politica

global- 3

8 A politica esta disponivel | 3 3 Sim, em todos ou na maioria dos
nas linguas onde a em- paisesonde a empresa opera, inclu-
presa opera? sive nos principais locais de risco-

3, Em alguns, mas ndo em todos os
principais locais de risco- 2, Ndo- 1

9 A politica é facilmente 3 2 Sim- 3, Mais ou menos- 2 Ndo- 1
acessivel na intranet da
empresa por segmentos
de funcionarios
relevantes?

10 | A politica tem sido bem 3 3 Sim- 3, Mais ou menos- 2 Ndo- 1
comunicada para grupos
de funcionarios rele-
vantes?

11 | Haum processo de 3 2 Sim, todos os funcionarios rel-
confirmac&o da politica evantes- 3, Alguns, mas nio todos
que envolve funcionarios os funcionarios relevantes-2,Njo-1
relevante periodicamente
(porexemplo, anualmente,
ouacada?ou3anos)?

12 | A politica éanalisada e 2 1 Sim- 3 Algumas, mas ndo todas, ou

algumas vezes, mas ndo sempre - 2
Néo-1

PONTUACAO PONDERADA TOTAL (escalade1a 3)

2.25




Anexo 5 — Exemplo de plano de combate a fraude e corrupgao

1. Sumario executivo

a. Definicdo de fraude

b. Compromisso com o combate a fraude e corrupgao

c. Cadigo de conduta

d. Relagdo do plano com outras politicas da organizagdo

e. Papéis e responsabilidades

2. Estratégia de combate a fraude

a. Estabelecimento de func¢do antifraude

b. Responsabilidade pelos controles antifraude

c. Responsabilidade de gestdo de risco de fraude

d. Conscientizacdo contra fraude

e. Prevencdo da fraude

f. Detecc¢do da fraude

g. Reportando a fraude

h. Investigacdo da fraude

3. Gestdo de risco de fraude

a. Programa de gestao de risco de fraude

b. Revisdo das estratégias e controles antifraude

c. Avaliacdo da gestdo de risco



d. Implementacdo das propostas de a¢des

4. Procedimentos de notificacdo de fraude

a. Implementacdo de canal de denuncia

b. Analise das denuncias

c. Sigilo dos denunciantes

5. Selecao de pessoal

a. Verificacdo de antecedentes

b. Capacitacdo antifraude

6. Conflito de interesse

a. Normatizagdo de situagdes de conflito

b. Campanha de conscientizagdo

c. Analise das condutas identificadas ou comunicadas

7. Procedimento de investiga¢do

a. Plano de resposta a fraude

b. Analise preliminar de notificagdo de fraude

c. Estabelecimento de equipe de investigacao

8. Estratégia da auditoria interna

a. Plano de auditoria interna

b. Revisdo dos controles internos antifraude

c. Deteccdo e apuracao de fraudes



Anexo 6 — Exemplo de matriz de responsabilidade

Exemplo adaptado do Institute of Internals Auditors (2008)
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Anexo 7 — Exemplo de fluxograma para tratamento de fraudes e corrupgdes

seplad sep oedeladnosa
s oedund eled sielaipnl

8 seAensiwpe sepipspy
oedauo)d
ozinfa.d op o|najed f " oeiebnsanul
@ sjaaesuodsal ogSeBpseau) - i
ap oedeaynuap eanasxs
e w
A A
loysaB
ojad oedeindy i 2
oedeBisanul ap
eulajul elolpne awn 1993a)agelsy
elad oedeandy y J apned} ap 0osK
ap oelsab ap spepun
ﬁ ep S3peplAly

ajusploul op J
|e1diu; awm_u__g(; <

401536 oldoad
ejad opeBisany)

< Bulal eliopne
eldoud ejad opeBisanuy|

E2113 3p 0BSSIWOD
ejad epeaynuap|

apepljiqissiwpe 4
ap ssleuy &

euJda3ul elolpne ejad
epesyusp!
spney ap opIpy|

apnelj ap
oedoalag

10}s3B ojad opeaynuapl

apnel} ap o12Ipul Wod
E23)UE BINPUO D

e|aunuap ap [eued ou
epezijeal elaunuag

apnei} 3p ol21py|




Anexo 8 — Exemplo de avaliagdo de risco de fraude e corrupcao

Adaptado da proposta do Institute of Internal Auditors para uma avaliacdo de risco de fraude

(2008).

b)

c)

d)

Partindo-se do item “a”, monta-se uma tabela na qual todos os demais itens sdo

respondidos para cada risco de fraude identificado.

Riscos de fraudes identificados: deve incluir uma lista completa dos potenciais riscos e
esquemas de fraudes que a organizacdo possa sofrer. Essa lista sera diferente para
diferentes organizacGes e deve ser elaborada a partir de pesquisas setoriais, entrevistas
com servidores e partes interessadas e histérico do canal de denuncia.

Probabilidade de ocorréncia: para elaborar um programa de gestdo de risco de fraude
eficiente, é importante avaliar a probabilidade de cada um dos riscos de fraudes
identificados para que a organizacdo estabeleca controles antifraude adequados aos
riscos que sdo mais provaveis. Para efeitos da avaliacdo, é adequado avaliar a
probabilidade de riscos como remoto, razoavelmente possivel e provavel.

Significancia para a organizagdo: fatores quantitativos e qualitativos devem ser
considerados para a avaliagao da significancia de risco de fraude para uma organizac¢ao.
Por exemplo, certos riscos de fraude podem representar apenas um irrelevante risco
financeiro para a organizagao, mas pode indiretamente impactar consideravelmente a
sua reputacado e, portanto, seria considerado um risco mais significativo. Para efeitos de
avaliacdo, deve ser suficiente avaliar a significancia dos riscos como imaterial,
significativo e material.

Pessoas ou areas sujeitas ao risco: com os riscos de fraude identificados e avaliados, é
importante avaliar quais as pessoas ou areas, dentro e fora da organizagdo, que estdo

sujeitas a esses riscos. Esse conhecimento vai ajudar a organizagdo na sua resposta ao



f)

g)

h)

risco de fraude, incluindo o estabelecimento apropriado de segregacdo de fungdes,
rotacdo de pessoal, hierarquia de aprovacao e auditoria continuas.

Controles internos antifraude vigentes: mapeamento dos controles pré-existentes aos
riscos de fraude relevantes identificados. Note-se que isso ocorre depois que os riscos
de fraudes sdo identificados e avaliados quanto a probabilidade e significancia.
Progredindo nessa ordem, esse modelo pretende que a organizacdo avalie os riscos de
fraudes identificados inerentes ao negdcio, ou seja, sem a consideracao dos controles
internos.

Avaliacao da efetividade dos controles internos: a organizacao deve ter um processo
para avaliar se os controles identificados estdo funcionando de forma eficaz e mitigando
os riscos de fraudes conforme previsto.

Riscos residuais: apds o exame da estrutura de controle interno, a conclusdo pode ser
que certos riscos de fraude ndo estdo sendo mitigados adequadamente por varios
fatores, incluindo certos controles previstos ndo estarem implementados ou os
controles operarem deficientemente. Esses riscos residuais devem ser avaliados pela
organizagao no desenvolvimento da resposta ao risco de fraude.

Resposta ao risco de fraude: riscos residuais devem ser avaliados pela organizacdo, e
uma resposta ao risco de fraude deve ser proposta para enderecar cada risco residual.
A resposta ao risco de fraude pode ser uma combinacdao de implementacao de

controles, auditoria continua ou deixar atividade.



Anexo 9 — Exemplo de analise de risco de corrupgao

Extraido do Guia de avaliagdo de risco de corrup¢éo da agéncia United Nations Global

Compact Office (2013).

Local/ regldo: pafs A
Unidade de negéclo: negéclo XYZ

Fator de risco de
corrupcao

Clima de negodcios local

Risco de corrupcio

Suborno de funcionario publico
para garantir, reter ou influen-
ciar uma decis3o de negocios
impropria.

Esquema de corrupcgio

a) Pagamentos potenciais
improprios para funcionarios
de alfandega para facilitar pro-
cessos relativos a importacdo
de produtos ou para liberar

a importacao de produtos
ilegais.

b) Pagamentos potenciais
improprios para autoridades
fiscais para garantir a reducao
ou eliminag3o de passivos
fiscais.

c) Pagamentos potenciais
improprios para funcionarios
de governo para garantir uma
parcela desejada de proprie-
dade ou termos de arrenda-
mento favoraveis.

Probabllidade Média Média Média
Impacto Potenclal Alto Alto Alto
Risco Inerente Alto Alto Alto

Controle antlcorrupcgio

Procedimentos e politica
global anticorrupcao, inclu-
indo conteudo especifico
sobre pagamentos para
alfandega

- Treinamento anticor-
rupcao para funcionarios,
desenhado especificamente
para regides selecionadas e
fungdes essenciais

Linha direta de delacao
global

+ Auditorias anticorrupcao
anuais sobre pagamen-
tos para funcionarios da
alfdindegaemregides/paises
selecionados

Procedimentos e politica
global anticorrupgao, inclu-
indo contetdo especifico
sobre pagamentos para
autoridades fiscais

- Treinamento anticor-
rupcao para funcionarios,
desenhado especificamente
para regides selecionadas e
funcoes essenciais

Linha direta de delacao
global

+ Auditorias anticorrupgio
anuais sobre pagamentos
ara autoridades fiscais

Procedimentos e politica
global anticorrupgao, inclu-
indo conteudo especifico
sobre pagamentos para
funcionarios de governo por
arrendamentos de proprie-
dade

- Treinamento anticorrupgao
para funcionarios, desen-
hado especificamente para
regides selecionadas e
fungdes essenciais

Linha direta de delagao
global

- Auditorias anticorrupgio
anuais sobre interagdes/
transagdes com fun-
cionarios de governo para
garantir arrendamentos de
propriedade

Classlificacéo do Eficiente Eficiente Eficiente
controle de mitlgacdo
RlIsco Resldual Baixo Baixo Baixo




Anexo 10 — Exemplo de matriz para avaliacdo de treinamento anticorrup¢ao

Extraido do Guia de avaliagdo de risco de corrupgdo da United Nations Global Compact Office

(2013).

A. Matriz de pontuacao de treinamento anticorrupcao

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuagéo menos impor-
inserida) tante: 1)

1 O treinamento anticor- 3 3 Todos- 3, Alguns- 2, Poucos-1
rupcéo visa publicos
relevantes?

2 E fornecido em linguas 2 3 Todas- 3, Algumas- 2, Poucas ou
pertinentes? Nzo-1

3 0 treinamento anticorrup- | 1 2 Sim, para todos- 3, Alguns fun-
céo é obrigatario? cionarios- 2 Ndo-1

4 O treinamento esta inclui- | 2 1 Sim,em 3 meses- 3,entre3e b
do na orientacdo de novos meses-2, depois de 6 meses- 1
funcionarios ou conduzido
geralmentedentrode3 a6
meses a contar doinicio do
emprego?

5 O treinamento é sufici- 2 2 Anual:- 3, A cada 2 anos- 2, A cada
entemente conduzido 2+ anos ou Nao- 1
periodicamente?

6 Qual é a qualidade do con- | 2 3 Boa- 3, Satisfatoria- 2, Fraca- 1 Ob-
teudo de treinamento? servacdo: as consideragdes sobre

qualidade podemincluir: a presenca
de topicos relevantes essenciais,
tom da alta administracéo, intera-
tividade, facilidade de navegacéao,
apresentacao visual, nivel linguisti-
cos, clareza de conteldo, etc.. Es-
ses critérios podem ser pontuados
formalmente e separadamente para
atingir a pontuacédo de qualidade
de contelido ou usados como guia
de qualidade para o avaliador, para
ajudé-lo a atribuir uma pontuacio
precisa a esses critérios de quali-
dade de conteudo.

7 O treinamento inclui um 3 1 Sim-3, Ndo- 1
formulario de certificacao
da politica ou confirmacéo
escrita?

8 Otreinamentoincluiteste? | 3 2 Sim-3, Ndo- 1

9 Os resultados do teste 3 1 Sim-3, Ndo- 1
sdo acompanhados e
mantidos?

10 | Aconclusdodotreinamen- | 3 2 Sim-3, Nao- 1
to € acompanhada e esses
registros sdo mantidos?

11 | Qual é a taxade concluséo | 3 3 Acima de 66%- 3, 33%-66%- 2,
do treinamento do publico menos de 33%-1
alvo?




A. Matriz de pontuacao de treinamento anticorrupcao

# Critérios de Pontuacio Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuacdo menos impor-
inserida) tante: 1)

12 | Haconsequéncias disci- 1 1 Sim-3, Ndo-1
plinares por ndo concluséo
do treinamento?

13 | Aconclusdodotreinamen- | 1 1 Sim-3, Alguns(por exemplo, apenas
to é parte da avaliacao gerentes)- 2, Nao- 1
de desempenho anual do
funcionario?

14 | Qual é a qualidade do 2 2 Boa- 3, Média- 2, Fraca- 1 Obs.:
plano de treinamento Consideracdes sobre a qualidade
escrito? podem incluir prazos anuais e

estratégicos plurianuais, metas

e objetivos declarados, plblicos
meta definidos, curriculo detalha-
do, taxas de conclusdo meta
declaradas, frequéncia planejada,
modalidade de entrega, escalas
de instalacio, indicadores-chaves
de desempenho (KPIs), se o plano
foi desenvolvido em consulta com
outras funcdes, etc.

15 | A eficiéncia do desem- 1 2 Sim, no minimo anualmente- 3, a
penho do programa de cada 2-3 anos-2 , a cada 3+ anos ou
treinamento € avaliada Nao- 1
periodicamente?

16 | Osresultados da ava- 1 1 Sim- 3, Ndo-1
liagdo do programa de
treinamento séo usados
para modificar o escopo do
programa de treinamento?

17 | Qual é a qualidade do 2 1 Boa- 3, Média- 2, Fraca- 1 Consi-
relatdrio de desempenho deracdes sobre qualidade podem
do programa de trein- incluir ver se os relatérios séo
amento? completados/ detalhados adequa-

damente, informam KPIs, sdo
regularmente fornecidos para a
autoridade apropriada na empresa.

18 | Qual é a qualidade das 2 3 Boa- 3, Média- 2, Fraca- 1 (Observe
iniciativas de comunica- que as consideracdes podem incluir
¢do que acompanham cobertura de tdpicos, disponibili-

o treinamento formal? dade linguistica, frequéncia, tomda
(por exemplo, material alta administracao, administracéao
impresso, e-mails, videos, intermediaria, clareza de contetdo
podcasts, blogs, recursos e faixa dos veiculos de entrega

de intranet, etc.) usados)

19 | O programa de treinamen- | 2 Sim- 3, Mais ou menos- 2, Ndo-1
to em geral é adequado (Observacdo: essa é uma per-
para criar boa conscien- gunta de verificacdes e balancos
tizacdo da matériaem A pontuacéio deve ser consistente
questado entre os fun- com as pontuacdes médias acima.
cionarios relevantes? As consideragdes podem incluir

feedback do gerente/funcionario, e/
ou avaliacdo de outra parte)
PONTUACAO PONDERADA TOTAL (escaladela3) 2.15




Anexo 11 — Quesitos para avaliagdo do comprometimento da organizacao no

combate a fraude e corrupcao

Para uma avaliagdo do sistema de prevencdo e deteccdo de fraudes da
organizacao, avalie cada questdo ou atividade abaixo e julgue conforme a escala. As
guestdes ou atividades que obtiverem nota vermelha ou amarela, um plano de acao
deve ser elaborado para trazé-los para o verde. Extraido e adaptado do Institute of

Internal Auditors (2008).

. Vermelho indica a questdo ou atividade que precisa de reforgo substancial para
trazer o risco de fraude para niveis aceitaveis.
Amarelo indica a questdo ou atividade que precisa de algum reforco para trazer
o risco de fraude para niveis aceitaveis.

. Verde indica a questdo ou atividade que mantém o risco de fraude pelo menos

abaixo do nivel aceitavel.

Questao ou atividade para prevencdo ou detecgdo de fraude Nota

A cultura da organizacdo é forte o suficiente para estabelecer uma

tolerancia zero as fraudes.

A alta administracdo demonstra consistentemente comportamento ético
gue inspire nos liderados confianca e o sentimento de intolerancia a

fraudes.

O cddigo de ética existe, é divulgado e é conhecido pelos servidores e

partes interessadas.




O cddigo de conduta existe, é divulgado e é conhecido pelos servidores e

partes interessadas.

As condutas antiéticas sdo analisadas e sancionadas pela comissdo de ética.

Existe um plano de combate a fraude e corrupcdo aprovado pela alta

administragao.

A gestdo de riscos da organizacdo leva em consideracdo o risco de fraude e

analisa e recomenda controles ou sua melhoria.

As estruturas descentralizadas, drgaos desconcentrados ou subsidiarias, da

organizagdo possuem os mesmos controles preventivos da matriz.

A auditoria interna leva em consideracdo o risco de fraude no plano de

auditoria.

A auditoria interna tem independéncia da alta geréncia e se reporta

diretamente a alta administracao.

A estrutura da auditoria interna é compativel com o porte da organizacao
e atua seguindo os padrdes profissionais, com pessoal com competéncia

apropriada para as atividades.

A auditoria interna conduz ou participa de investigacdes de potenciais

casos de fraude.

Existe politica de segregacdo de funcdo e rotacdo de pessoal que estd em

funcionamento e tem sido efetiva.

A gestdo de recursos humanos analisa antecedentes para cargos de livre

nomeagao.

Na capacitagdo de novos servidores e na capacitagdo periédica de todos
estdo incluidos aspectos de ética, integridade, conflito de interesse e

prevencao da fraude.




Os servidores e partes interessadas estdo conscientes da politica de
tolerancia zero a fraude e sabem o que fazer caso fiquem sabendo de

alguma suspeita de fraude.

As responsabilidades por prevencgao e detecc¢do estdo definidas.

Os red flags foram mapeados.

Controles continuos estdao em operagao para impedir ou alertar transagGes

suspeitas.

Sdo utilizadas ferramentas de andlise dadas para detectar transagGes

anormais.

Os indicadores de desempenho da organizacdo incluem métricas que

valorem os aspectos éticos e de integridade.

Existem indicadores para monitorar a efetividade dos controles

preventivos e detectivos.

A alta administracdo monitora os resultados alcancados com os controles
preventivos e detectivos e suporta as medidas necessdarias para melhora-

los.

Existe o canal de denuncia, que estd em operacdo, e os servidores e partes

interessadas sabem dele.

O sigilo da denuncia e a protec¢do contra represdlia sdo do conhecimento

de todos e efetivamente funcionam.

As denuncias sdo analisadas e catalogadas num repositério.

Existe unidade antifraude que estd operacional e avalia e investiga as

dendncias.

Existe um plano de resposta a fraude.

Existem servidores treinados para compor equipe de investigacao.




Os responsaveis por fraudes sdo identificados e punidos.

Os prejuizos sdo identificados, valorados e recuperados.

Os casos de fraudes s3o identificados, e as medidas tomadas e os

resultados sao divulgados.

Divulga-se para servidores e partes interessadas que controles preventivos

e detectivos estdo em vigor, mas sem adentrar nas questdes técnicas.




Anexo 12 — Exemplos de indicadores de fraude (red flags)

Extraido e adaptado do National Audit Office (2008).

Cada organizacdo, pela sua singularidade, vai apresentar um conjunto especifico
de red flags. Cabe a ela o exercicio de mapear os seus red flags. Como ja dito, um red
flag ndo necessariamente é uma fraude, mas apenas fornece possiveis sinais de alerta
para uma fraude. Ou seja, identificado um red flag, precisa-se averiguar o que estd
acontecendo. Entretanto, o ideal é que o processo e o controle evitem essas

ocorréncias.

Ainda que cada organizagdo tenha o seu conjunto de red flags, alguns processos
sdo comuns a muitas organizacdes e, portanto, compartilham muitos red flags. Abaixo

alguns exemplos de red flags em algumas atividades rotineiras.

N

Conluio entre licitantes nas compras publicas

0 Evidéncia ou indicio de relagdo estreita entre licitantes;

0 Competicdo limitada no setor;

0 Todas as propostas sdo bem acima do orcamento da licitacao;

0 Empresas esperadas ndo dao lances;

0 Vencedor da licitagao subcontrata licitante perdedor ou nao licitante;

0 Existe um padrdo nos lances vencedores e perdedores;

0 Apenas um licitante atende as especificacdes, os demais apresentam

propostas falhas.

N

Conluio entre comprador e licitante



0 O pessoal responsavel pelas compras tem relagdo com o licitante vencedor;

0 O licitante oferece presentes ou beneficios para o comprador;

0 Especificacdo da licitacdo identifica o produto do licitante vencedor;

0 Especificagao do contrato altera apds o licitante favorecido ser contratado;

0 Desqualificacdo de licitante sem razdo motivada;

0 Contrato adjudicado a empresa desconhecida;

0 Licitantes perdedores manifestam-se publicamente contra a licitagdo.

N

Fornecedor unico

0 Excesso de dispensa de licitacdo;

0 Uma empresa é favorecida;

0 Empresa sem histérico no ramo.

N

Execugdo contratual

0 Aceite de faturas sem a fiscalizacdo adequada;

0 Excesso de lucro ou falta de transparéncia da margem liquida;

0 Modelo do contrato deixa margem para manipulacdo da medicdo;

0 Evidéncia de baixo desempenho por meio de dados publicos, dendncias,

pesquisa de satisfacdo ou noticias;

0 SangOes ndo aplicadas mesmo com o baixo desempenho;

0 Pouco contato entre contratante e contratado.



N

Sistemas de pagamento

O A mesma pessoa que langa o pagamento autoriza;

0 Aumento de ressarcimento ou pagamento para individuos;

0 Transacoes feitas em horarios e frequéncias estranhas, valores inusuais ou

para destinatdrios excéntricos.

0 Controle interno que nao é aplicado ou comprometido por pessoas mais

experientes;

0 Discrepancia nos registros contdbeis e reconciliagdo com itens inexplicavies;

0 Excesso de créditos suspeitos;

0 Ativo fisico extraviado;

0 Evidéncia de alteracdao em documentos ou duplicag¢des.

N

Controles internos

0 Conflito de interesse no processo. Uma pessoa tem o controle do processo do

comeco ao fim;

0 Conluio de servidores, onde ha pouco ou nenhuma supervisao;

0 Manipulagdo deliberada de demonstragdes financeiras e/ou extravio dos

arquivos de auditoria.
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